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Oswiadczenie

Swiadomy odpowiedzialnoéci prawnej o$wiadczam, ze niniejsza praca dyplomowa zo-
stala napisana przeze mnie samodzielnie i nie zawiera treéci uzyskanych w sposéb nie-
zgodny z obowiazujacymi przepisami.

Oswiadczam réwniez, ze przedstawiona praca nie byta wezesniej przedmiotem procedur
zwigzanych z uzyskaniem tytutu zawodowego w wyzszej uczelni.
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1. Wprowadzenie

1.1. Wstep

W obecnych czasach istotng role odgrywaja sieci komputerowe, ktére od konca lat sie-
demdziesiatych zaczety sie rozrasta¢ w zadziwiajacym i niewyobrazalnym tempie. Zaczeto
taczy¢ ze sobg mate, odizolowane od siebie sieci i stacje robocze, czego owocem jest dzi-
siejszy Internet - wielka globalna sie¢ komputerowa, dostepna dla wszystkich, z dowolnego
miejsca na Ziemi.

Dzigki sieciom komputerowym stalo sie realne centralizowanie zasobow oraz przeka-
zywanie danych z duza szybkoscig na duze odlegtosci, co przektada si¢ na znaczacy zysk
nie tylko materialny. Dzi¢ki takim zastosowaniom sieci komputerowe mozna spotka¢ wsze-
dzie tam gdzie wykorzystywane sa komputery, utatwiajac nie tylko prace, ale takze dajac
mozliwo$¢ wspoélnej rozrywki. Sieci komputerowe staty sie nieodzowna i integralng czescia
infrastruktury catego wspotczesnego informacyjnego Swiata i prawie kazdej organizacji.

Szerokie stosowanie sieci komputerowych wymaga niezawodnych metod komunikacyj-
nych i transportowych. Technologia Ethernet jest obecnie najszerzej wykorzystywanym
standardem do lgczenia oraz wymiany danych miedzy komputerami pracujacymi w sie-
ciach lokalnych [I]. Istnieje wiele zdefiniowanych i ustandaryzowanych protokétéw komu-
nikacyjnych i transportowych wykorzystujacych ramki ethernetowe [2].

Obecnie najpopularniejszymi i masowo wykorzystywanymi w sieciach protokotami
transportowymi sa TCP (Transport Control Protocol) [3] i UDP (User Datagram Pro-
tocol) []. Oba pracuja w warstwie transportowej modelu OSI, bazujac na tym samy
protokole sieciowym - IP (Internet Protocol) [5]. Protokét TCP jest wykorzystywany az
w 90-ciu procentach sieci komputerowych, UDP w nieco mniejszym stopniu.

Protokoty te sa przewaznie fundamentem dla innych protokotéw pracujacych w wyz-
szych warstwach, gtéwnie aplikacji. Na przyktad protokoty HTTP, FTP, SSH wykorzy-
stuja tylko TCP jako niezawodny srodek transportu danych, natomiast protokoty DNS,
czy N'TP postuguja sie transmisja datagramoéw dostarczang przez UDP. Inne protokoty
jak SMB uzywaja obu protokotow transportowych.

Protokoty te idealnie sprawujg sie w globalnych i rozlegtych sieciach, ale czy na pewno



sg rowniez idealnym srodkiem transportowym w duzo mniejszych i matych sieciach lokal-
nych, gdzie rzadza nieco inne prawa, a nacisk w transmisji ktadzie sie na inne aspekty?

Zdecydowanie nie sg one idealnym rozwigzaniem, ich zalety w przypadku wielkich
sieci globalnych staja sie pewnego rodzaju wadami w lokalnych zastosowaniach. Mozna
powiedzie¢, ze oba te protokoty plasuja sie na dwoch, skrajnie przeciwnych pozycjach.

TCP wydaje sie zbyt ociezaly, narzut danych oraz koszty nawiazania i podtrzymywania
polaczenia przez stos sieciowy moga nie by¢ akceptowane w specyficznych przypadkach.
Jego gltowng zaleta w sieciach rozleglych jest kontrola skutecznosci transmisji, ktora wraz
z mechanizmami retransmisji zapewnia gwarancje dostarczenia ,przesytki” do celu, a tak-
ze transmisje pakietow we wtasciwej kolejnosci. W sieciach LAN mechanizmy te traca na
swojej wadze i stajg sie wrecz niepotrzebne, gltownie ze wzgledu na znikome ryzyko zaist-
nienia sytuacji, do przeciwdziatania ktérych mechanizmy te powstaty. Zatem zalety TCP
mogg sta¢ sie nawet dosy¢ istotnymi problemami w zastosowaniach lokalnych.

Problemoéw takich nie posiada UDP, ale w jego przypadku sprawa wyglada zupetnie
inaczej, mozna uznac, ze protokét ten jest zbyt prosty. Dysponuje minimalnymi mecha-
nizmami transmisji danych i opiera sie bezposrednio na protokole IP. Zatem wymaga
dodatkowej abstrakcji, aby mozna byto go prosto i szybko wykorzystywac, ale za to na-
dajacy sie idealnie na fundament dla nowego protokotu.

Z powodu w/w aspektéw i probleméw istniejacych protokétow, a takze niemoznosci
wykorzystania gotowych rozwigzan zdecydowalem sie na probe zaprojektowania bardziej
dedykowanego do sieci lokalnych i pojedynczych segmentéw sieci, protokotu komunika-
cyjnego. Protokotu bardzo prostego w implementacji, zwi¢ztego, nie generujacego dodat-
kowych kosztéw i narzutow w sferze sieciowej. Bezpiecznego pod wzgledem poufnosci
przesytanych danych. Elastycznego medium transmisyjnego dajacego sie w bardzo prosty
sposob rozszerza¢ i adaptowaé do wielu ciekawych zastosowan w sieciach lokalnych.

Najlepszym rozwigzaniem bytoby zaprojektowanie protokotu od podstaw, od zera,
dziatajacego na jak najnizszych warstwach modelu sieciowego, ale jak si¢ pdzniej okaze,
w dalszej czesci niniejszej pracy, rozwigzanie takie nie jest, ani takie proste, ani wspot-
mierne do wtozonego wysitku. Dlatego warto czasem iS¢ na kompromis i oprze¢ si¢ na

solidnym fundamencie.

1.2. Cel pracy

Podstawowym celem niniejszej pracy jest zaprojektowanie protokotu komunikacyjnego
dziatajacego w sieci lokalnej, badZ pojedynczym segmencie sieci. Prostego i wydajnego,
a zarazem bezpiecznego i elastycznego, dajacego sie w bardzo tatwy sposéb rozszerzac.

Bezposrednim tego wynikiem jest specyfikacja protokotu SLCP.



Dodatkowym celem, obok projektu protokohu jest stworzenie przenos$nej, programowe;j
implementacji projektowanego protokotu w postaci biblioteki programistycznej, napisanej
w jezyku C++. Umozliwiajacej szybkie i proste wykorzystanie protokotu w rzeczywistych
rozwigzaniach, takich jak komunikacja tekstowa miedzy uzytkownikami sieci, czy zdalne
sterowanie innymi urzadzeniami i ustugami dostepnymi w sieci lokalne;j.

Obok implementacji biblioteki, celem zaprezentowania cze$ci mozliwosci protokotu,
a takze przetestowania samej biblioteki oraz zastosowanych rozwigzan, zostanie wykona-
ny przyktadowy program wykorzystujacy stworzong biblioteke. Aplikacja oparta zostata
o graficzny toolkit wxWidgetd] zapewniajacy multiplatformowoéé¢ i natywne GUI, przez
co program prezentuje si¢ bardzo tadnie oraz tatwo i intuicyjnie obstuguje. Przeznacze-
niem tej aplikacji jest prowadzenie rozméw tekstowych pomiedzy uzytkownikami sieci

lokalnej.

1.3. Opis zawartosci

Rozdzial (1] jest krétkim wprowadzeniem do tematu problematyki i koniecznosci im-
plementacji kolejnego protokotu komunikacyjnego, bardziej odpowiadajacego aspektom
i potrzeba sieci lokalnych. Przedstawia rowniez niezbedne informacje i cele dotyczacej
niniejszej pracy.

W rozdziale [2| zaprezentowano ogoélne cele i zalozenia projektowanego protokotu,
a takze powody i uzasadnienia dokonanych wyboréw projektowych oraz wizje autora
dotyczace idealnego protokotu transportowego przeznaczonego do sieci lokalnych.

Przyktadowe scenariusze i przypadki uzycia oraz wykorzystania projektowanego pro-
tokotu przedstawiono w rozdziale [3] Mam nadzieje, ze jest to tylko wieszotek ogromne;
gory lodowej ciekawych zastosowan.

Rozdzial [4] jest typowa, czysto techniczng specyfikacja protokotu SLCP, przedsta-
wiajaca budowe i formaty poszczegdlnych pakietow oraz ich przeznaczenie i obowiazki.

W kolejnym, [BFtym rozdziale przedstawiono powstajaca na réwni z projektem pro-
tokotu SLCP obstugujaca go biblioteke programistyczng, napisang w jezyku C++-.

Praktyczny przyktad wykorzystania stworzonej biblioteki i protokotu SLCP przedsta-
wia rozdziatl [6] Prezentowany w nim program stuzy do prowadzenia rozméw tekstowych
miedzy uzytkownikami sieci lokalnej bez potrzeby uruchamiania jakiegokolwiek serwera.

Rozdzial [7| zawiera krotkie podsumowanie przeprowadzonych prac i wnioski.

W rzeczywistosci nie jest to tylko ,czysta” biblioteka do budowy GUI, zawiera wiele innych elemen-
téw, tworzac wspanialy framework dla cross-platformowych aplikacji.

Strona projektu: http://wxwidgets.org


http://wxwidgets.org

1.4. Prawa autorskie

Implementacje biblioteki slecp i programu Lanek zawartych na ptycie CD dotaczonej do
niniejszej pracy sa objete licencja GNU GPL (GNU General Public License) w wersji 2
i mogg by¢ rozpowszechniane tylko i wylacznie na zasadach okreslonych przez ta licencje.
Pelna tresé licencji znajduje sie na stronie fundacji GNUP, zostala takze dotaczona do
w/w oprogramowania zawartego na CD-ROM-ie.

Autor niniejszej pracy nie ponosi zadnej odpowiedzialnosci za jakiekolwiek skutki
i szkody wynikte z wykorzystania przez uzytkownika lub inng osobe materiatéw i informa-
¢ji zawartych w niniejszej pracy, uruchamiania oraz wykorzystania programéw i bibliotek
zamieszczonych na dotaczonym do pracy CD-ROM-ie oraz ich nieprawidtowego dziatania.

Kazdy instaluje i uruchamia oprogramowanie wytacznie na wtasng odpowiedzialnosé.

’http://www.gnu.org/licenses/old-licenses/gpl-2.0.txt


http://www.gnu.org/licenses/old-licenses/gpl-2.0.txt

2. Projektowanie protokotu SLCP

Projekt protokotu SLCP zostal oparty na kilku gtéwnych celach i zatozeniach, ktore od-
zwierciedlaty wizje bezpiecznego i prostego protokotu komunikacyjnego dostosowanego do
dziatania, w duzej mierze, w sieciach lokalnych i pojedynczych segmentach sieci.

W tym rozdziale zostang szczegdélowo omodwione te kwestie i zalozenia jakie stawia-
no projektowanemu protokotowi oraz funkcje i mozliwosci jakie powinien spetniaé. Nie
zabraknie rowniez uzasadnien dokonanych wyboréw, przed jakimi, nieraz dosy¢ waznymi
i trudnymi stawal tworca, a ktére miaty istotny wplyw na ksztalt samego protokotu.

Odnosnie nazwy protokotu, jego skrét moze by¢ rozwijany na rozne sposoby, ktore
trafnie moga odzwierciedlaé¢ cel i przeznaczenie protokohil] aczkolwiek oficjalng nazwa

i rozwinieciem skrotu jest Secure LAN Communication Protocol.

2.1. Geneza

Glownym celem powstania protokotu Secure LAN Communication Protocol byto wypel-
nienie luki pomiedzy protokotami TCP i UDP, w gtéwnej mierze, jak sama nazwa wska-
zuje, do dzialania w sieci lokalnej.

Jak zostato wspomniane w wprowadzeniu, w rozdziale[I] protokoty TCP i UDP niezbyt
idealnie nadaja sie do niektérych zastosowan w sieciach lokalnych, gdzie w odrdznieniu
od globalnych sieci oraz Internetu panuja troche inne warunki i pewne aspekty dziata-
nia protokotéw przewidzianych glownie do tych wtasnie wielkich sieci moga okazaé sie
nieakceptowane z punktu widzenia sieci LAN, badZ pojedynczych segmentéw sieci.

Zatem konieczne stato sie opracowanie nowego protokotu dostarczajacego prostych,
praktycznych i bezpiecznych mechanizméw oraz metod komunikacji, kontroli i mozliwosci
zdalnego wykonywania procedur pomiedzy dwoma hostami w sieci, grupg hostoéw, badz
hostem a wszystkim pozostalymi maszynami podtaczonymi do sieci, na ktoérych urucho-

miono dang ustuge lub serwis.

1S mozna rozwinaé do simple lub secure, a C do control, command czy communication, zatem jak

wida¢ mozliwosci rozwiniecia skrétu protokotu jest sporo.



2.2. Zalozenia i funkcje

Kilka zatozen projektowych jakie przyswiecaly autorowi w czasie projektowania, oraz
funkcji i mozliwosci jakie powinien udostepniac, dzieki ktérym stat sie uzytecznym narze-

dziem i tatwym do wykorzystania w najrézniejszych celach.

2.2.1. Elastycznos$¢ i prostota

Jednym z nadrzednych zatozen i celow projektu byto stworzenie prostego i elastyczne-
go protokotu. Pozwalajacego na wykorzystanie jego mozliwosci w réznych rozwigzaniach
uzytkowych, tatwos¢ adaptacji w réznych srodowiskach oraz mozliwosé prostej implemen-
tacji programowej.

Obok tego starano sie stworzy¢ protokélt, ktorego rozszerzalno$é bedzie bardzo prostym
zabiegiem. A przyktadowa implementacja protokotu w postaci biblioteki programistycznej,
roOwniez powinna posiadaé takie cechy.

Prostota rozszerzalnosci i wykorzystania jest istotnym kryterium przy wybieraniu ba-
zowego budulca dla nowego protokotu pracujacego w wyzszych warstwach sieciowych
i abstrakcji. Zamierzeniem autora byto stworzenie wtasnie takiego bazowego protokotu,
nie tylko dla bardziej specyficznych protokotéw aplikacyjnych i zastosowan, ale takze dla
ciekawych, praktycznych ustug i aplikacji.

2.2.2. Komunikacja

Komunikacja jest nadrzedng funkcja projektowanego protokotu, wiec chyba nie trzeba du-
70 o niej mowic. Jedynie warto zwroci¢ uwage, ze wymiana informacji, obok zapewnionego
bezpieczenstwa, powinna tatwo dawacé sie zaadaptowaé do réznych srodowisk.

Zatem metody wymiany informacji i danych zalezne bedg w duzym stopniu od konkret-
nego celu w jakim protokét zostanie wykorzystany. A co za tym idzie, Scista specyfikacja
formatu i zachowania tych metod nie jest mozliwa tak, aby nie naruszy¢ poprzednich

zatozen zwigzanych z elastycznoscia.

2.2.3. Transmisja grupowa

Kolejnym zatozeniem jest tatwa i wydajna dystrybucja informacji do pojedynczego, grupy,
badz wszystkich odbiorcéow w sieci. Efektywna komunikacja z grupa hostow, daje bardzo
szerokie pole dziatania. Dzieki transmisji grupowej bedzie mozna unikna¢ wielokrotnego
wysytania tych samych danych do poszczegdlnych hostow. Transmisja taka mozliwa jest

przez wykorzystanie techniki brodcast i multicast.



Korzystajac z rozgloszeniowego trybu transmisji, czyli techniki brodcast, docelowa
grupa odbiorcéw sa wszystkie hosty podtaczone do sieci, domeny broadcastowej [6].

W przypadku techniki multicast, do grupy odbiorcow mozna przypisywaé¢ dowolne
hosty z sieci, dzieki czemu grupa odbiorcza moze by¢é Scile okreslona liczba hostow [7].
Zarzadzanie grupami odbiorcow i przynaleznoscig mozliwe jest przez wykorzystanie odpo-
wiedniego protokotu - IGMP (Internet Group Management Protocol), za pomoca ktérego
mozna powiadamiaé¢ routery w sieci o checi przytaczenia si¢ do lub odejscia z okreslonej
grupy multicastowej [§].

Korzystajac z obu tych technik, mozna przyjac¢, ze istnieje adres grupowy, ktory za-
pewni efektywng i prosta komunikacje z cala grupa. Dodatkowo poprzez adresowanie
grupowe, ktére moze identyfikowac nie tylko grupy maszyn, ale wszystkie hosty danego
segmentu lub sieci, bardzo proste staje sie zbiorowe kontrolowanie i zarzgdzanie uru-
chomionymi ustugami na poszczegdlnych hostach. A takze, w niektérych specyficznych
ustugach, bazujacych na projektowanym protokole, adres grupowy, moze by¢ traktowa-
ny jako ,wirtualny” serwer, co zapewnia skuteczna komunikacje pomiedzy wszystkimi
zainteresowanymi hostami.

Sam protokot nie powinien Scidle definiowaé techniki jaka zostanie wykorzystana do
grupowej transmisji, kwestia ta lezy w gestii implementacji programowej, specyfikacja

zaktada jedynie istnienie takiej mozliwosci i transparentne z niej korzystanie.

2.2.4. Identyfikacja punktéw koncowych

Obok mozliwosci prowadzenia grupowej dystrybucji datagramoéw, istotnym zalozeniem
jest rowniez mozliwo$¢ uruchomienia na jednej maszynie kilku aplikacji, ustug czy ser-
wisow korzystajacych z protokotu SLCP. Aby spehi¢ to zalozenie wymagany jest odpo-
wiedni mechanizm identyfikowania procesoéw dziatajacych na danym hodcie.

Mechanizm identyfikacji punktéow koncowych w przypadku protokotéw warstwy trans-
portowej, takich jak TCP i UDP, oparty jest na portach. Konkretny port jest identyfi-
kowany za pomoca 16-bitowej liczby (0 - 65535). Kazdy pakiet w/w protokétéw zawiera
w swoim naglowku pola okreslajace port nadawcy i odbiorcy pakietu.

Powigzanie procesu z danym portem, zwane bindowaniem, umozliwia nastuchiwanie
i odbieranie tylko tych pakietéw, ktére jako miejsce docelowe zawierajg ten $cisle okreslony
numer portu oraz wysytanie pakietéw, ktorych zrodtem jest rowniez ten ustawiony port.
Dzigki numerom portéw mozna jednoznacznie okresli¢ w systemie proces do lub z jakiego
dane powinny trafi¢ lub zostaly wystane, co nieraz pozwala na identyfikacje ustugi lub
aplikacji uruchomionej na odlegtej maszynie zdalnej.

Oczywiscie rozne ustugi moga uzywac tych samych numeréow portu, ale wtedy musza

korzysta¢ z innego protokotu transportowego. Istnieja ustugi korzystajace jednoczes$nie



z jednego numeru portu i obu protokoléwﬂ a takze wykorzystujace dwa roézne porty do
réznych zadaiP]

W zasadzie numery portéw mozna podzieli¢ na trzy grupy. Sa to ,,dobrze znane numery
portéw” (ang. Well Known Ports) (0 - 1023) zarezerwowane na standardowo przypisane
do nich ustugi, zarejestrowane porty (1024 - 49151) i dynamicznie przydzielane podczas
potaczenia wraz z prywatnymi portami. Liste wszystkich zarejestrowanych portow mozna

znalez¢ na stronie internetowej TAN A

2.2.5. Zdalny nadzé6r i wywolywanie procedur

Funkcje pozwalajace na kontrole i nadzor zdalny moga okazac si¢ bardzo przydatne w za-
stosowaniach zwigzanych z nadzorowaniem i kontrolg pewnych ushug uruchamianych w sie-
ci. Podobnie z mozliwoscig wywotywania zdalnie procedur.

Mechanizmy takie moga bardzo zwickszy¢ mozliwosci i cele w jakim mozna wykorzy-
sta¢ protokot, szczegdlnie w potaczeniu z transmisja grupows, nabieraja zupetnie innego
wymiaru, dajac nieocenione mozliwosci. Zatem istotnym celem jest zaimplementowanie

w miare prostych metod utatwiajacych wykorzystanie protokotu SLCP w tych obszarach.

2.2.6. Bezpieczenstwo

[stotng kwestig na jaka nalezy zwrocié baczng uwage jest bezpieczenstwo. Bezpieczenstwo
w systemach informatycznych to nie tylko zapewnienie nienaruszalnosci i poufnosci danych
przed niepowotanym dostepem, czy modyfikacja, to takze dostepnos$é, uzytecznosé oraz
niezawodno$¢ [9].

Dane przesytane siecig komputerowa narazone sg na roéznego rodzaju niebezpieczen-
stwa, do ktorych mozna zaliczy¢ zaktocenia przeptywu informacji, przechwycenie danych,
czy ich modyfikacja przez niepowotang osobe, lub podszywanie i generowanie falszywych
informacji.

Podstawowym aspektem, z punktu widzenia projektowanego protokotu, jest bezpie-
czenstwo komunikacji, polegajace na zapewnieniu poprawno$ci przesylania danych oraz
ich integralnosci i zabezpieczenia przed préba podstuchania, modyfikacji, czy zniszczenia
podczas transmisji. Protokot powinien wspiera¢ mozliwos¢ odpowiedniego zabezpieczenia
przesytanych danych, w gtéwnej mierze przed niepowotanym dostepem oraz modyfikacja.
Dlatego szyfrowanie oraz mechanizmy pozwalajace na stwierdzenie integralnosci przesy-

tanych danych, powinny zosta¢ zaimplementowane.

2Przykladem moze byé¢ ustuga DNS korzystajaca z poru 53 za pomoca TCP i UDP.
3Protokét FTP uzywa portu 21 do polecen i zaleznie od rodzaju polaczenia, 20 lub portu powyzej

1024 do przesytania danych.
“http://www.iana.org/assignments/port-numbers
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Przy projektowaniu protokotu nalezy takze wzigé¢ pod uwage problem skalowalnosci,
jakakolwiek zmiana, rozszerzenie struktur sieci, nie powinno wpltywa¢ na system, ani za-
ktécaé bezpieczenstwa, komunikacji, czy integralnosci przesytanych danych.

Osobna kwestia, zwigzana z bezpieczenstwem, jest problem zapewnienia odpowiednie;
jakosci ustug (ang. Quality of Service). QoS jest zbiorem mechanizméw, ktére powin-
ny zapewni¢ okreslone parametry transmisji, w celu osiggniecia odpowiedniego poziomu
jakosci danej ushugi, dajacego satysfakcje konicowemu uzytkownikowi [10].

7 punktu widzenia sieci lokalnych i pojedynczych segmentéw sieci, problem z zapewnie-
niem odpowiedniej jakosci nie powinien mie¢ wielkiego znaczenia. W sieciach LAN trudno
o zaburzenie transmisji danych, czy utrate czesci przesytanych pakietéw, aczkolwiek jest

to znaczace i realne zagrozenid?]

2.3. Rozwigzania

Rozwiazania jakie zostaty wybrane podczas catego procesu projektowego oraz analizy sta-
wianych zatozen i celéw mogg wymaga¢ wyjasnien. Dlatego warto przedstawi¢ oméwienie
i argumentacje umozliwiajac gltebsze poznanie procesu wyboru odpowiednich $rodkéw,

uznanych przez autora, za trafne i odpowiadajace stawianym wymaganiom.

2.3.1. Protokét transportowy

Analizujac wymagania i zatozenia projektowe opisane we wczesniejszych podrozdziatach,
jako idealny fundament i protokét transportowy dla protokotu SLCP wybrano UDP.

Przeznaczeniem protokotu SLCP sg sieci lokalne, wiec moze nasunaé sie zasadnicze py-
tanie, dlaczego jako podstawe transportowa zostal wybrany akurat protokét UDP, a nie
probowano zejs¢ kilka warstw nizej i uplasowaé¢ SLCP na warstwie sieciowej lub transpor-
towej?

To prawda, mozna bylto wykorzysta¢ adresy sprzetowe w komunikacji i pozby¢ sie
narzutu oraz kosztow wynikajacych z uzycia dodatkowych protokotéw warstw wyzszych -
sieciowej (IP) i transportowej (UDP), ale pociagaltoby to za soba dodatkowe ograniczenia
i multum nowych probleméw. Oczywiscie wszystko to zalezy od przyjetych celow jakie
chce sie speli¢ w projektowanym protokole.

Jednym z gtownych zatozen protokohu, obok prostoty byta mozliwosé grupowej trans-
misji danych oraz uruchomiania na jednej maszynie kilku aplikacji, ustug czy serwiséw

bazujacych na protokole SLCP. Problemem grupowej transmisji w warstwach nizszych nie

5Bezposrednia przyczyng takich probleméw moze byé zbyt nadmierne obciazenie sieci, co moze po-
wodowaé znaczne opdznienia, skutkujace zaburzeniem kolejnosci przesytanych pakietéw, badz ich utrate

i nieosiagniecie wyznaczonego celu.
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istnieje, poniewaz nawet adresowanie MAC posiada odpowiedni adres brodcast, a technika
multicast potrafi takze korzystac z tego typu adresowania.

Jedyny istotnym tutaj problemem jest wymagany mechanizm identyfikacji punktow
koncowych, co w sytuacji ,zejscia” ponizej warstwy transportowej wymagatoby implemen-
tacji takiego mechanizmu recznie, co mogtoby sie okazaé nie tak catkiem prosta rzecza,
a takze wymagajaca specjalnych zabiegow i przywilej(’)wﬁ.

W celu unikniecia w/w probleméw zdecydowano sie na wykorzystanie istniejacego pro-
tokotu transportowego. Obecnie najpopularniejszymi i masowo wykorzystywanymi w sieci
protokotami stuzgcymi do transportu danych sg TCP i UDP. Oba wykorzystuja ten sam
protokdét sieciowy, czyli IP, a takze uzywajg portow do identyfikacji punktow koncowych.

Transmisja grupowa bazujaca na technice multicast, nie jest mechanizmem zorien-
towanym na potaczenia, dlatego protokoty takie jak TCP sg nie odpowiednie. Ponadto
TCP jest zbyt wielki i ociezaly, aby elastycznie wykorzystywacé go w komunikacji lokalne;j.
Narzut danych i wigksza liczba przesytanych pakietéw, a takze koszty nawiazania potacze-
nia i podtrzymywania sesji przez stos sieciowy dyskredytuja go w naszym zastosowaniu.
W przypadku UDP sprawa wyglada zupeklie odwrotnie, nie ma narzutu na nawiazywa-
nie polaczenia i podtrzymywania sesji, jest prosty i elastyczny, wiec idealnie nadaje sie na
fundament naszego protokotu.

Transmisja poprzez UDP w poréwnaniu do TCP daje znaczace zyski ilosci wysytanych
danych, ale mimo to nadal przy matych porcjach danych, generowane nadwyzki moga by¢
duze, w wigkszosci przez nagléwek datagramu IP. Dla porcji danych mieszczacych sie
w jednej ramce ethernetowej, ilo$¢ dodatkowych informacji wyniesie okoto 46 bajtow,
tacznie z nagtéwkiem UDP. Na wiekszos¢ tych probleméw nic nie poradzimy, cho¢ istnieje
kilka protokotéw zajmujacych sie zmniejszeniem nadwyzek, chociazby poprzez kompresje
nagtéwkéw, wiecej informacji mozna znalez¢ w dokumentach RFC [11][12].

Istotng kwestia jest rowniez dtugos$¢ przesytanych danych przez protokét SLCP, sam
protokét nie definiuje zadnych limitéw co do dtugosci danych. Jedynym ograniczeniem
jest maksymalna mozliwa porcja danych jaka moze przenies¢ datagram UDP, ktora teo-
retycznie wynosi 65,527 bajtow. Wartos¢ ta pomniejszona o dtugosé nagtowka SLCP jest
maksymalna dlugoscig danych jaka moze by¢ przestana przez pakiet SLCP.

Odnosnie kwestii bezpieczenstwa, dalsze podrozdziaty poruszaja ten temat, tutaj jedy-
nie nalezy wspomnie¢, ze sam protokot UDP nie dostarcza zadnych mechanizméw stuza-
cych do kontroli przeptywu danych, ani gwarancji jakosci ustug. Kwestie tg poruszalismy

przy opisie zatozen zwiazanych z bezpieczeﬁstwemﬂ.

6Gniazda typu SOCK_RAW i gniazda domeny PF_PACKET na systemach uniksopodobnych moga

otwiera¢ tylko procesy z EUID=0 lub posiadajace wlaczony atrybut CAP_NET_RAW.
"Patrz podrozdzial
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2.3.2. Szyfrowanie danych

Problem bezpieczenstwa transmisji danych zostal rozwiazany przez zastosowanie w pro-
tokole SLCP szyfrowania danych przy uzyciu asymetrycznego algorytmu RSA. Algorytm
ten przy zastosowaniu rozsadnych rozmiaréw kluczy zapewnia wysokie bezpieczenstwo.

Wybér algorytmu asymetrycznego byl uwarunkowany kilkoma powodami i zasada
dziatania protokotu SLCP.

Kryptografia asymetryczna bazuje na zestawie dwu lub wiecej powigzanych ze soba
kluczy, umozliwiajacych wykonywanie pewnych czynnosci kryptograficznych. W przypad-
ku szyfrowania wykorzystuje sie dwa klucze: publiczny oraz prywatny. Publiczny stuzy
do szyfrowania informacji i jest udostepniany kazdemu kto chce zaszyfrowaé¢ wiadomosé.
Klucz prywatny znajduje sie w wylacznym posiadaniu adresata i tylko on korzystajac
z niego moze odczytaé zaszyfrowane wiadomosci.

Kryptografia asymetryczna korzysta z algorytmoéow wykorzystujacych operacje jedno-
kierunkowe, czyli takie ktore tatwo mozna przeprowadzi¢ w jedng strone, ale trudno w dru-
ga, co objawia si¢ tym, ze korzystanie z tego typu algorytméw jest duzo kosztowniejsze
niz wykorzystanie innego rodzaju kryptografif

Duzo ,lzejsze” sa algorytmy symetryczne, w ktorych uzywa sie tego samego klucza do
szyfrowania i odszyfrowania wiadomosci, przez co bezpieczenstwo jest réwniez mniejsze,
w duzej mierze zalezne od dtugosci klucza.

W praktyce prawie nigdy nie szyfruje sie wiadomosci za pomoca algorytméw asyme-
trycznych. A zamiast tego korzysta sie z potaczenia kilku tych technik w celu osiggniecia
zadowalajacych wynikéw i bezpieczenstwa wzgledem uzytych zasobow i kosztownosci sa-
mego procesu kryptograficznego.

Praktykowana metoda jest szyfrowanie algorytmem asymetrycznym tylko samego klu-
cza jakiegos algorytmu szyfrowania symetrycznego, np. szyfrowanie blokowe algorytmem
AES, co zapewnia bezpieczng wymiane newralgicznego elementu tej techniki kryptogra-
ficznej. Dalsze szyfrowanie przebiega wykorzystujac duzo szybszy algorytm symetryczny.

Technika taka niestety nie sprawdzitaby si¢ w naszym protokole zbyt dobrze, proble-
mem bytaby nadmiernie rozbudowana metoda uzgadniania kluczy szyfru symetrycznego.
A przekazanie samego klucza w pakiecie inicjujacym lub korzystanie z algorytmu syme-
trycznego w catej komunikacji rownowazne bytoby zerowym bezpieczenstwem.

Duzo lepszym rozwiazaniem jest wykorzystanie jednej z trybow stosowanych w szy-
frach blokowychf]

8Nie oznacza to jednoznacznie, ze operacje jedno kierunkowe sa kosztowniejsze od innych, ale przewaz-
nie w algorytmach asymetrycznych trzeba wykona¢ duzo wiecej obliczen i dziatan, co rzutuje na wynik

ztozono$ci i narzutu.
Yhttp://en.wikipedia.org/wiki/Block_cipher_modes_of_operation
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Najszerzej stosowanym trybem jest CBC (Clipher Block Chaining) - tryb wiazania
blokow zaszyfrowanych. Jego dziatanie jest bardzo proste, przed zaszyfrowaniem kazdy
z blokéw wiadomosci jest przeksztatcany funkcja XOR z szyfrogramem uzyskanym z szy-
frowania poprzedniego bloku. Szyfrowanie pierwszego bloku si¢ troche rézni, poniewaz
nie istnieje szyfrogram poprzedniego bloku, wiec stosuje sie tzw. wektor poczatkowy IV
(initial vector), sktadajacy sie z wylosowanego ciagu bitow, ktéry jest dotaczany do wia-
domosci, badz wymieniany razem z kluczem.

Tryb CBC sprawdza si¢ bardzo dobrze w sytuacjach, gdy istnieje mozliwosé powtod-
rzenia sie blokéw szyfru. Przy stosowaniu CBC, gdy zaszyfrujemy dwa identyczne bloki
tekstu jawnego, otrzymamy dwa rézne szyfrogramy, co skutecznie eliminuje wszelkie ataki
i analizy.

Kryterium wykluczajacym tryb CBC z naszego zastosowania jest uzaleznienie si¢ od
kolejnosci wysytanych i odbieranych pakietéw, co w naszym protokole nie zawsze mu-
si by¢ spelnione, zaleznie od wykorzystania. Zatem w przypadku naruszenia kolejnosci
w transmisji danych lub innych bledéw komunikacyjnych niemozliwe bedzie poprawne
rozszyfrowanie danych.

Do argumentow wykluczajacych uzycie symetrycznego algorytmu, obok rozbudowane;j
negocjacji i wymiany kluczy, nalezy jeszcze doda¢ wymagane uzycie innego klucza dla kaz-
dego potaczenia host-to-host, w celu wyeliminowania mozliwosci podstuchu komunikacji.
Czesciowo ten problem mogltby rozwiaza¢ tryb CBC z rézna wartoscig wektora inicjuja-
cego dla kazdego hosta. Niemniej uzycie algorytmu asymetrycznego z dwoma kluczami
zwalnia z rozbudowanego sposobu rozpowszechniania klucza, wystarczy wszystkim udo-
stepni¢ ten sam klucz publiczny nie martwiac sie o niepowotany dostep do przesytanych
danych.

Po analizie przedstawionych argumentow i technik kryptograficznych jakie rozwazano
zastosowaé¢ w protokole SLCP, tak jak napisano na poczatku niniejszego podrozdziatu,
zdecydowano si¢ na wykorzystanie algorytmu RSA z kluczem 1024-bitowym. Mimo, iz
wybor ten pocigga za sobg nieco wieksze wykorzystanie zasoboéw hosta, mam nadzieje,
ze wysoki poziom bezpieczenstwa oraz inne utatwienia rekompensuja wszelkie niuanse
zwigzane z wykorzystaniem tego algorytmu asymetrycznego.

Szyfrowane pakiety oraz wysytane do grupy, badz wszystkich hostow sa odpowiednio
oznakowane w nagtéowku, a co za tym idzie, komunikacja w obrebie grupy rowniez jest
zabezpieczona, jesli tylko istnieje taka potrzeba. Wystarczy dla wiadomosci ,,wspolnych”
uzywacé tego samego zestawu kluczy. Protokot nie specyfikuje zadnego sposobu wymia-
ny kluczy grupowych, ale do tego celu mozna uzy¢ odpowiednich narzedzi oferowanych
przez protokot i zaimplementowaé taki mechanizm, jesli bedzie on rzeczywidcie wymagany

w docelowym zastosowaniu.
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2.3.3. Mechanizmy integralnosci

Kontynuujac watek zwiazany z bezpieczenstwem, protokot SLCP nie posiada zadnych
mechanizméw shuzacych do stwierdzania naruszenia integralnosci danych i catego pakietu.
Mozemy opieraé sie jedynie na takich mechanizmach implementowanych w uzywanych
protokotach warstw nizszych, na ktérych bazuje sam protokét SLCP, czyli IP i UDP.

Protokoét IP dba jedynie o swoj nagléwek, 16-bitowa suma kontrolna nagtowka, zapew-
nia integralnos¢ informacji zawartych tylko w samym nagléwku datagramu IP. Wartosé
tej liczby liczona jest wedtug prostego algorytmu, ktory najpierw sumuje wszystkie stowa
nagltowka, a nastepnie przeprowadza negacje bitowa otrzymanej liczby oraz konwersuje
do szerokosci 16 bitow [5].

Nieco lepiej wyglada sprawa w UDP, pole sumy kontrolnej zawarte w datagramie UDP
obliczane jest z nagtéwka i danych. Algorytm jest nieco bardziej ztozony niz w przypadku
IP, jego opis mozna znalezé w odpowiednim dokumencie RFC protokotu UDP [4].

Sprawdzenie sumy kontrolnej pozwala upewnic sie, ze integralno$é¢ pakietow nie zostata
naruszona. W przypadku naruszenia datagramy takie zostaja odrzucone juz na poziomie
odpowiedniej warstwy sieciowej, na ktorej pracujg i zadna informacja nie zostaje wyzej
przekazana. Moze to prowadzi¢ do réznych probleméw w komunikacji, poniewaz protokot
SLCP nie implementuje zadnych funkcji retransmisyjnych.

Powyzsze rozwazania odnosnie protokotu IP dotyczyty implementacji IP w wersji 4,
ktory nie posiada mechanizméw stuzacych do sprawdzania integralnosci i zapewnienia
poufnosci przesytanych danych. Problem ten mozna rozwigzaé¢ przez uzywanie protokotu
[Psec.

Gléwnymi zadaniami [Psec jest ochrona integralnosci i poufno$¢ danych, przy czym
[Psec posiada istotng ceche - przezroczystosé dla protokotéow warstw wyzszych. Protokot
[PSec dostarcza dwbch protokoléw do zapewnienia bezpieczenstwa transmisji, sa nimi AH
(Authentication Header) oraz ESP (Encapsulation Security Payload).

Protokét AH odpowiada za ochrone integralnosci danych i nagtéwka pakietu, uzywajac
metod takich jak MD5, SHA1, RIPEMD-160 [13]. Protok6t ESP odpowiada za poufnosé
przesylanych danych wykorzystujac algorytmy DES, 3DES, Blowfish, AES [14].

IPv6 traktuje IPsec jako integralng czesé¢ protokotu, przez dodanie nagtéwkow, stuza-

cych wtasnie do celow wykorzystywanych przez AH i ESP.

2.3.4. Model zdalnej kontroli i wywolywania procedur

Do zdalnej kontroli mozna wykorzysta¢ mechanizmy wywotania procedur, gdzie na wysta-
ne zadanie wykonania polecenia otrzymamy odpowiednig odpowiedz zwrotng zwierajaca

wynik. W ten sposéb mozna kontrolowaé¢ w prosty sposob jakiekolwiek ustugi i urzadzenia
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zaopatrzone w odpowiednie oprogramowanie.

Nie jest to jedyny sposob nadzoru, czy kontroli. W tym celu mozna wykorzystac¢ tak-
ze inne mechanizmy jakie posiada protokét. Mowa tutaj o pakiecie statusu wysytanym
przez hosta w odpowiedzi na zaobserwowanie jakiego$ zdarzenia lub wynikniecie sytuacji,
o ktérej nalezy poinformowaé. Précz tego protokét SLCP posiada bardzo prosty $rodek
do kontroli aktywnej ustugi, szeroko wykorzystywany w sieci mechanizm powiadamiania
co okreslony odcinek czasu, ze zyjemy - ping.

Przechodzac do kwestii zdalnego wywolywania procedur, godna polecenia jako dosko-
nate wprowadzenie do tematyki, a takze dobre Zrodlo stuzace do poznania i zrozumienia
idei i koncepcji zwigzanych ze zdalnym wywotywaniem procedur jest publikacja Birrella
i Nelsona [15].

Model wywotywania zdalnie procedur w protokole SLCP opiera si¢ na jednym pakiecie,
ktory wykorzystywany jest w roli zapytania i odpowiedzi na nie udzielonej, zaleznie od
kontekstu. Model taki odpowiada rzeczywistosci, na takiej zasadzie oparte sa wszystkie
dedykowane do tego celu protokoty jak RPC [16].

[stotnym elementem jest mozliwo$¢ przekazywania argumentéw, w przypadku SLCP
zdecydowano si¢ na przekazywanie danych w postaci ciagu danych binarnych jako jedyne-
go parametru. Najlepszym rozwigzaniem jest traktowanie tego ciagu jak pewnej struktury
uporzadkowanych danych, co moze odpowiada¢ strukturom danych jezyka C.

Taki model dziatania ma dwie istotne zalety, mozliwo$¢ przekazania w strukturze do-
wolnych danych i bardzo prosta implementacje. Nie musimy sie martwic o mozliwos¢
przekazywania nieznanej ilosci parametrow. Odpowiednig interpretacjg danych powinna
zajac sie sama aplikacja.

Kolejnym aspektem jest istota dziatania, w wiekszosci protokotéw, z punktu widzenia
uzytkownika, wywotanie procedury zdalnej jest podobne do wywotania lokalnego, w za-
sadzie niczym sie nie rézni, po wywoltywaniu procedury nastepuje wystanie zapytania
i oczekiwanie na odpowiedz, blokujac przez ten czas dalsze przetwarzanie programu.

W przypadku SLCP, protokét nie narzuca takiego dziatania, decyzja o blokowaniu
lub nie dzialania na czas wykonywania procedury powinna by¢ uwarunkowana i zalezna
od konkretnego zastosowania. Zatem protokot nie ingeruje w to zachowanie, dajac wolng
reke.

Identyfikacja i powigzanie zapytan z odpowiedziami jest mozliwe za pomocag odpo-

wiedniego numeru identyfikujacego, rozwigzanie takie daje nieco wigksze pole manewru.

16



3. Scenariusze uzycia

W rozdziale tym opisano niektére aspekty zastosowania protokotu SLCP. Przyktady te
zostaly wybrane w celu zilustrowania podstawowych operacji i mozliwosci aplikacji, czy
ustug bazujacych na SLCP. Nie sg to wylaczne dziedziny i zastosowania w jakich mozna
wykorzysta¢ ten protokot. Mam nadzieje, ze istnieje wiele innych ciekawych zastosowan

protokotu SLCP, a prezentowane przyktady sa tylko czubkiem ogromnej géry lodowe;j.

3.1. Prosta komunikacja tekstowa

Wszelkie komunikatory i inne programy do rozmoéw w czasie rzeczywistym sa bardzo
popularne nie tylko w Internecie, ale takze w sieciach lokalnych. Cho¢ ostatnio mozna
zauwazy¢ maly zanik tych drugich i wyparcie ich przez zwykle internetowe komunikatory.

Historia komunikacji tekstowej narodzita sie w latach 70-tych, za sprawa powstania ko-
mendy talk, ktora umozliwiata bezposrednig rozmowe z innymi uzytkownikami systemu.
Pierwsza wersja tego programu pojawilta sie na systemie komputerowym DEC PDP-11.
W 1983 roku aplikacja ta pojawita sie na systemach unikowych (BSD v4.2), wzbogacona
o protok6t umozliwiajacy komunikacje miedzy uzytkownikami dowolnych maszyn w sieci'}

Punktem zwrotnym, a takze poczatkiem ery komunikatoréw internetowych byto wy-
danie w 1996 roku przez izraelsky firme Mirabilis programu ICQ (I Seek You), ktéry
zdominowal na dtugo rynek komunikatoréw i stal sie wyznacznikiem oraz wzorem. Dzien-
nie w sieci ICQ przesytane jest ok. 400 milionéw wiadomosci.

Kolejnym przetomowym wydarzeniem byto rozpoczecie w 1998 roku projektu Jabber
przez Jeremie Millera, ktérego celem byto powstanie otwartych i zdecentralizowanych
rozwigzan komunikacji natychmiastowej, bazujacych na tekstowym protokole opartym
na jezyku XML. Jabber stal sie podwaling do powstania standaryzowanego w 2004 roku
protokotu XMPP (eXtensible Messaging and Presence Protocol), ktory wykorzystuje wiele

rozwiazan, wykorzystanych w projekcie Jabbei}

"http://en.wikipedia.org/wiki/Talk_(Unix)
2XMPP jest jakby nowsza wersja Jabbera, mimo, iz XMPP zaktada kompatybilnoéé wstecz, bardzo

stare serwery Jabbera nie sa w pelni zgodne z XMPP.
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Od tego czasu powstaly coraz to nowsze rozwigzania wspomagajace komunikacje tek-
stowa, a takze glosows i wideokonferencje.

Protokot SLCP nadaje si¢ idealnie do zastosowania w komunikacji natychmiastowej
dziatajacej w sieci lokalnej. Zastosowanie to byto jednym z pierwszych powodéw dla kto-
rych autor postanowil przyjrzeé sie blizej mozliwoscig komunikacji w sieciach LAN oraz
byto jedng z pierwszych przyczyn, ktore doprowadzity do narodzin protokotu SLCP.

Oczywiscie najlepszym rozwiazaniem do komunikacji natychmiastowej jest wykorzy-
stanie przeznaczonych do tego celéw srodkow, takich jak XMPP. Sprawa komplikuje si¢
w sytuacjach, gdy nie ma mozliwosci ani warunkow, nie tylko technicznych do tego, aby
uruchomi¢ dodatkowa maszyne w sieci, w roli serwera.

W takich sytuacjach rozwiazaniem moze by¢ wykorzystanie protokotu SLCP, ktory
posiada odpowiednie mechanizmy zapewniajace bezproblemows i bezpieczng komunika-
cje. Bazujac na tym protokole mozna stworzy¢ idealne rozwigzanie spetniajace postawione
zadania komunikacji natychmiastowej bez potrzeby uruchamiania dodatkowych narzedzi,
czy serweréw. Komunikacja odbywa si¢ bezposrednio pomiedzy uruchomionymi aplika-
cjami w sieci, a role ,wirtualnego serwera” spetniaja mechanizmy grupowej transmisji
danych, jak brodcast i multicast.

Mechanizmy protokotu nadzorujace potaczenie, w postaci pakietow INIT, BYE i PING
zapewniajg kontrole potaczen danego klienta z siecig oraz powiadamianie o zmianach
i nowych podtaczeniach w sieci.

Pakiety typu STATUS oraz MESSAGE wykorzystujemy zgodnie z ich przeznaczeniem.
Informacje o zmianach statusu wraz z zawartym opisem stanu sg idealnym odzwierciedle-
niem informowania o dostepnosci w dedykowanych rozwiazaniach IM. Wiadomosci trans-
portowane pakietem MESSAGE staja sie podstawowym srodkiem komunikacji tekstowej.

Pakiet COMMAND jest bardzo dobrym fundamentem do implementacji dodatkowych
mozliwosci i funkcji, jakie chcemy zaoferowaé¢ naszym uzytkownikom. Pobieranie infor-
macji o uzytkowniku (whois), wykorzystanie do zestawiania potaczen konferencyjnych,
lub transferu plikow miedzy uzytkownikami, sa tylko garstka niezliczonych zastosowan
i mozliwosci jakie mozna stworzyc¢.

Dzieki szyfrowaniu danych dostepnym w protokole SLCP, wszelka komunikacja oraz
wymiana wiadomosci jest bardzo bezpieczna. Nie musimy si¢ martwic o jakiekolwiek pod-
stuchanie w sieci przesytanych danych.

Realnym rozwigzaniem bazujacym na protokole SLCP, umozliwiajacym bezposrednia
wymiane wiadomosci miedzy uzytkownikami sieci lokalnej jest program Lanek, opisany
w rozdziale [6] Jest on przyktadows, prosta implementacja, bazujaca na bibliotece slcp,

opisanego tutaj scenariusza wykorzystania protokotu SLCP.
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3.2. Zdalna kontrola i zarzadzanie

Dzieki mechanizmom zdalnej kontroli i wywotywaniu procedur protokét SLCP idealnie
nadaje sie do kontrolowania i zarzadzania réznymi ustugami w sieci.

Przyktadem tutaj moze by¢ niestandardowe zarzadzanie sprzetem infrastruktury sie-
ciowej, czy konfiguracja i nadzor nad filtrami sieciowymi. Ciekawym zastosowaniem jest
tutaj zdalna obstuga sprzetu sieciowego, routeréw i firewalli, umozliwiajac bezproblemowa
kontrole calej sieci z jednego miejsca.

Dziatanie moze byé¢ bardzo zblizone do dziatania najpopularniejszego protokétu stu-
zacego do zarzadzania sieciami — SNMP (Simple Network Management Protocol), ktory
jest standardem uzywanym do nadzoru i zarzadzania réznymi elementami sieci teleko-
munikacyjnych. Protok6t SNMP zaktada istnienie w zarzadzanej sieci dwéch rodzajow
urzadzen: zarzqdzajgcych, na ktérych uruchomiony jest program menadzera SNMP i za-
rzgdzanych, na ktorych dziata program agenta SNMP. Cala istota dziatania oparta jest na
odczytywaniu lub ustawianiu przez menadzera odpowiednich zmiennych u zarzadzanych
agentow [17][1§].

Poprzez mechanizmy kontroli potaczenia (INIT, BYE i PING) oraz dodatkowo pakiety
statusowe, w tatwy sposdb mozemy nadzorowaé¢ stan uruchomionych ustug w sieci, lub
innych narzedzi badz systeméw, a w razie wystapienia jakichkolwiek problemoéow podjaé
odpowiednie kroki, jak na przykitad powiadomienie administratora lub zdalna zmiana
konfiguracji.

Zastosowan zdalnego wykonywania procedur jest wiele, elastyczna budowa pakietu
COMMAND sprzyja wykorzystaniu protokotu SLCP w najrézniejszych rozwiazaniach, nawet
tych eksperymentalnych, wymagajacych kontroli i nadzoru, badz zarzadzania w sieciach
lokalnych.

Niekoniecznie musi to by¢ sprzet komputerowy lub sieciowy, czy kontrola ustug, opro-
gramowania sieciowego. Ciekawym zastosowaniem jest wykorzystanie protokotu i jego
mozliwosci w komunikacji z innymi urzadzeniami podlaczonymi do sieci, petnigcymi réz-

ne funkcje uzytkowe.
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4. Specyfikacja

Secure LAN Communication Protocol dostarcza bezpiecznych metod komunikacji pomie-
dzy dwoma hostami (host-to-host), grupa hostow (host-to-group) oraz wszystkimi pozo-
stalymi maszynami (host-to-network) w sieci lokalnej, badz pojedynczym segmencie sieci.

Protokét ten oparty jest na datagramowej transmisji pakietow UDP, do komunikacji
pomiedzy zdefiniowang grupg hostéow mozna wykorzystaé¢ technike multicast i brodcast,
a bezpieczenstwo danych oparto na algorytmie szyfrowania asymetrycznego RSA z klu-

czami 1024-bitowymi.

4.1. Format pakietu

Budowa pakietu protokotu SLCP, podobnie jak wiekszosci protokotow sieciowych, jest

segmentowa. Sktada sie z dwéch blokéw: nagtéwka (header) i danych (payload).

e +
| header |
e +
| payload |
e +

Rys. 4.1. Budowa pakietu

Specyfikacja ta definiuje kilka podstawowych typow pakietéw protokétu SLCP:

INIT informacja o wlgczeniu dziatania ustugi na danym hoscie
BYE informacja o zakonczeniu dziatania ushugi na danym hoscie
PING informacja o aktywnym dziataniu ustugi

STATUS  informacja o statusie ustugi
MESSAGE precyzowana przez ushuge wiadomosé

COMMAND wykonanie polecenia ustugi lub innej czynnosci
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4.1.1. Naglowek

Format nagtéwka pakietu protokotu SLCP jest niezmienny dla wszystkich typow pakie-

tow. Zawiera on niezbedne informacje o pakiecie i danych jakie zostaly w nim zawarte.

0 78 15 16 23 24 31
o o o - +

| magic number |

Hommmmm e e Hmmmmm +
| flags | type | length |
o e Fommmmm o Hommmmm o +

Rys. 4.2. Format nagtéowka pakietu

Pola maja nastepujace znaczenie:

magic number: 32 bity
Stata wartos¢ identyfikujaca pakiet protokotu SLCP o wartosci 0x50434C53, ktora

odpowiada ciggowi znakéw SLCP.

flags: 8 bitow
Informacje okreslajace wtadciwosci danego pakietu. Aktualnie tylko 2 flagi sg uzy-

wane, (kolejno z lewej do prawej) oznaczaja:

ALL pakiet wystany do wszystkich hostow w danej sieci/segmencie

CRP dane zawarte w pakiecie sa szyfrowane

type: 8 bitow

Jedna ze stalych okreslajacych typ pakietu:
INIT 0
BYE 1
PING 2
STATUS 3
MESSAGE 4
COMMAND 5

length: 16 bitéw
Rozmiar catego pakietu w bajtach: nagtéwek i dane. Minimalna dtugos¢ to 8 bajtow
(rozmiar samego nagtéowka), a maksymalna dtugo$é¢ to teoretyczny limit danych

przenoszony przez datagram UDP, czyli 65,527 bajtow.

4.1.2. Dane

Format danych uzalezniony jest od typu pakietu. Zaleznie od ustawien flag w nagtéwku

dane zawarte w protokole moga by¢ zaszyfrowane w celu zapewnienia bezpieczenstwa
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i poufnosci transmisji przed niepowotanymi proébami dostepu do nich.

Maksymalna dtugos¢ danych jaka moze by¢ przenoszona przez pojedynczy pakiet pro-
tokotu SLCP to teoretycznie 65,519 bajtow.

Doktadny opis formatu danych poszczegdlnych typéw pakietéw oraz ich przeznaczenie

i cel zostaly opisane w nastepnym podrozdziale.

4.2. Typy pakietow

W zamieszczonych ponizej opisach poszczegdlnych typéw pakietow protokotu, w celu
tatwiejszego przedstawienia budowy i formatu danych, pominieto nagtowek, ktory dla
wszystkich pakietéw ma ten sam ksztalt, a przedstawiany tutaj mogtby wprowadza¢ ma-
te zamieszanie.

Wszelkie rozmiary pol podano w bajtach.

4.2.1. INIT

Pakiet INIT informuje o wtaczeniu ustugi na danym hoscie, jest wystany do wszystkich
pozostatych hostéw podtaczonych do danej sieci. Zaraz za pakietem INIT zalecane jest

wystanie takze pakietu STATUS.

0 31
e +
| name |
e e +
| |
| cryptographic |
| data |
| |
e +

Rys. 4.3. Format danych pakietu INIT

Pola maja nastepujace znaczenie:

name: 32 bajty
Ciag znakowy okreslajacy nazwe identyfikujaca hosta na ktorym uruchomiono ustu-
ge. Moze to by¢ dowolna nazwa. Maksymalna dlugos¢ to 32 znaki, w przypadku
mniejszych nazw cigg powinien zostaé¢ zakonczony znakiem NULL w konwencji cig-

gow znakowych jezyka C.

cryptographic data: 128 bajtéw

Dane kryptograficzne w postaci klucza publicznego RSA niezbedne do zaszyfrowania
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danych zawartych w pakietach wysytanych do danego hosta.

Odbiorca pakietu INIT zobowigzany jest do odestania wtasnego pakietu INIT bezpo-
sredni do hosta adresata, ale tylko w odpowiedzi na odebranie pakietu skierowanego do
wszystkich hostéw w sieci. W przeciwnym wypadku, odpowiedZ na kazdy pakiet INIT
stworzy niekonczaca si¢ petla wysytanych i odbieranych pakietéw INIT.

4.2.2. BYE

Pakiet BYE informuje o zakonczeniu $wiadczenia ustugi na danym hoscie. Pakiet ten nie
przekazuje zadnych danych, jedynie sam nagtéwek z odpowiednim typem pakietu. Wysy-

tany jest do wszystkich hostéow podtaczonych do danej sieci

4.2.3. PING

Pakiet PING informuje pozostate hosty o aktywnej uruchomionej ustudze na danym hoscie.
Pakiet ten nie przekazuje zadnych dodatkowych danych, jedynie sam nagléwek z ustawio-
nym typem pakietu. Wysytany jest do wszystkich hostow podtaczonych do danej sieci
co 60 sekund, poczawszy od wystania pakietu INIT. W przypadku nie otrzymania przez
pozostate hosty, na ktorych uruchomiono ustuge, pakietu PING w czasie nie pdzniej niz
75 sekund od ostatniego pakietu PING lub INIT, host zostaje uznany za nieosiagalny

i usuniety z listy aktywnych hostow danej ustugi dziatajacych w sieci.

4.2.4. STATUS

Pakiet STATUS stuzy do informowania innego hosta, badZ wszystkich pozostatych o statusie

ushugi na danym hoscie, gdzie zostata uruchomiona.

Rys. 4.4. Format danych pakietu STATUS

Pola maja nastepujace znaczenie:

type (TP): 4 bajty
Liczba 32-bitowa okreslajaca typ statusu. Protokét SLCP definiuje kilka standardo-

wych typéw statusu:
AVAILABLE 1 dostepny i gotowy do dziatania

AWAY 2 chwilowo nieosiggalny
BUSY 3 zajety, wykonujacy jakies dziatanie/operacje
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description:
Opcjonalny ciag znakowy zawierajacy dodatkowe, opisowe dane statusu lub jakie-

kolwiek inne dane binarne zwiazane z statusem.

Dtugos¢ tresci opisowej obliczana jest na podstawie danych zawartych w nagtéowku
(dtugos¢ pakietu — dlugosé nagtéwka — 4 bajty). Minimalna dlugo$é wynosi 0 bajtéw,
a maksymalna liczbie danych jakie moze zmiesci¢ pakiet protokotu SLCP, pomniejszony

o 4 bajty, czyli 65,515 bajtow.

4.2.5. MESSAGE

Pakiet MESSAGE stuzy do transmisji Scisle nie zdefiniowanych przez protokot wiadomosci
do pojedynczego lub wszystkich hostow podtaczonych do sieci. Format przesytanej tresci

zalezy od rodzaju ustugi bazujacej na protokole SLCP.

Rys. 4.5. Format danych pakietu MESSAGE

Pola maja nastepujace znaczenie:

body:

Tres¢ wiadomosci.

Dhugosé tresci obliczana jest na podstawie danych zawartych w nagtéwku. Minimal-
na dtugos¢ wynosi 0 bajtow, a maksymalna liczbie danych jakie moze zmiesci¢ pakiet
protokotu SLCP - 65,519 bajtow.

4.2.6. COMMAND

Pakiet COMMAND stuzy do wykonywania zdalnych procedur i polecen. Wykorzystywany jest
w roli zapytania inicjujacego wykonanie procedury oraz odpowiedzi zwrotnej zawierajacej

wynik wykonania procedury.
0 4 5 6 9 10

L +
| ID IQRIRCIPR| CT | cmd data ...

Rys. 4.6. Format danych pakietu COMMAND

Pola maja nastepujace znaczenie:
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identifier (ID): 4 bajty
Liczba 32-bitowa identyfikujaca pakiet, niezbedna do jednoznacznego powiazania
zapytania i odpowiedzi. Tworzona przez aplikacje wysyltajaca zapytanie, odbiorca

przepisuje identyfikator do odpowiedzi.

query or response (QR): 1 bit
Bit okreslajacy, czy pakiet jest zapytaniem czy odpowiedzia:
query 0

response 1

return code (RC): 3 bity
Zwracany kod z wykonania procedury, przyjmujacy jedna z kilku zdefiniowanych,

stalych wartosci:
EOK 0 brak btedu, procedura wykonana pomyslnie

EFAULT
ENODATA
EBUSY

btad wykonania procedury
brak wymaganych danych (argumentéw)

host, aplikacja zajeta

ENOEXIST
ENOTSUPP

1
2
3

ECANCELED 4 operacja anulowana
5 procedura nie istnieje
6

procedura nie zaimplementowana

priority (PR): 4 bity
Liczba 4-bitowa okreslajaca priorytet wykonania procedury. Im wieksza wartos¢ tym

Wyzszy priorytet.

cmd type (CT): 4 bajty
Liczba 32-bitowa okreslajaca typ polecenia lub procedury do wykonania (zapytanie)

lub wykonanej (odpowiedz).

cmd data:
Opcjonalne dane, w postaci ciggu danych binarnych, przekazywane do procedu-
ry (zapytanie) lub wynik operacji (odpowiedz), odpowiednio interpretowane przez

aplikacje ustugi.

Dtugos¢ opcjonalnych danych obliczana jest na podstawie danych zawartych w na-

gtowku. Minimalna dtugo$é wynosi 0 bajtow, a maksymalna 65,510 bajtow.
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5. Biblioteka slcp

Nic tak nie rewiduje przychodzacych pomystéow niz ich réwnolegta implementacja i moz-
liwos¢ przetestowania. Sam Bjarne Stroustrup pracujac nad jezykiem C++, a doktadniej
to nad jego pierwowzorem — C z klasami, najpierw implementowal w swoim kompilatorze
CFront nowe pomysty i rozszerzenia jezyka. A dopiero pozniej po przetestowaniu i zre-
widowaniu pomystu byt gotowy na wprowadzenie danej funkcjonalnosci i rozwigzania do
projektowanego jezyka [19].

Biblioteka slcp jest w pelni funkcjonalna biblioteka protokotu SLCP napisana w je-
zyku C++. Pozwala na tatwe tworzenie aplikacji i ustug bazujacych na protokole SLCP,
a takze na integracje komunikacji i mozliwosci oferowanych przez SLCP w istniejacych
aplikacjach. Dzieki elastycznej, obiektowej budowie, bardzo tatwo daje sie rozszerzac o no-
we mozliwoéci 1 rozszerzenia protokotu.

Biblioteka licencjonowana jest na zasadach GNU GPL w wersji drugie;j.

5.1. Funkcje i mozliwosci

Biblioteka slcp implementuje prawie w pelni mozliwosci i funkcje jakie oferuje protokot

SLCP z wyjatkiem szyfrowania przesytanych danych.

Obstugiwane elementy:
e inicjacja i podtrzymanie potaczenia
e powiadomienia o aktywacji ustugi, hostow w sieci
e odbieranie oraz wysytanie statuséow i wiadomosci

e obstuga zdalnych procedur

Précz obstugi samego protokotu SLCP, biblioteka posiada kilka ciekawych mozliwosci
ulatwiajacych jej wykorzystanie. Do najwazniejszych mozna zaliczy¢ elastyczny system

obshugi zdarzen.

26



5.2. Budowa 1 architektura

Architektura biblioteki slep oparta jest o wzorzec projektowy obserwator] Wykorzysty-
wany on jest w slep jako system zdarzen, przez co zachowujemy odseparowanie dziatania
samej biblioteki od konkretnej implementacji zachowania, czynnosci jakie powinny zostaé
wykonane przy zajsciu danego zdarzenia protokohu, badz innych okolicznosciach.
Wszelkie typy i funkcje definiowane przez biblioteke znajduja sie w przestrzeni nazw

slcp.

5.2.1. Obstuga zdarzen

Dziatanie jest bardzo proste, kiedy zachodzi jakie$ zdarzenie powiadamiane zostajg wszy-
scy obserwatorzy ,podtaczeni” do danego zdarzenia. System iteruje tablice obserwatoréw
(handleréw) jakie zostaly zarejestrowane dla zdarzenia i wykonuje na rzecz tych obiektéw
odpowiednie metody zalezne od zaistniatych okoliczno$ci. W dowolnym czasie mozna dla
danego zdarzenia podtaczy¢ lub odtgczy¢ obserwatora. Ilos¢ podtaczonych obserwatordow
do jednego zdarzenia jest nieograniczona, dzigki temu mozna zaimplementowac kilka od-
izolowanych od siebie interpretacji i polecen dziatajacych na zaistnienie danej, okreslone;j
okolicznosci (zdarzenia).

Obserwatorem uzywanym przez biblioteke slep moga zosta¢ dowolne klasy implemen-
tujace odpowiedni dla danego typu zdarzen interfejs, czyli dziedziczace po czysto wirtu-

alnych klasach abstrakcyjnych i implementujace odpowiednie metody wirtualne.

Obecnie istnieje 5 typéw handlerdw:

ConnectionHandler
Interfejs do implementacji obserwatora powiadamianego o stanie i zdarzeniach zwia-
zanych z potaczeniem aplikacji klienta. Po nawiazaniu polaczenia (wystaniu pakietu
INIT) wywolywana jest metoda HandleConnect (), przy roztaczeniu (po wysltaniu
BYE, lub wystapieniu innego problemu z potaczeniem) - HandleDisconnect () oraz

dodatkowo HandlePing() po wystaniu informacji ,alive” (pakietu typu PING).

ConnectionDataHandler
Klasa bazowa do implementacji obserwatora potaczenia, sledzaca ruch sieciowy - od-
bierane i wysytane dane. Metody HandleIncomingData() i HandleOutgoingData()
wywolywane sa odpowiednio, przy odebraniu pakietu (przed powiadomieniem od-

powiednich obserwatoréw) i przy wysytaniu pakietu (przed fizycznym wystaniem).

1Znany rowniez jako wzorzec observer lub listener.
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HostConnectionHandler
Interfejs stuzacy do implementacji obserwatora otrzymujacego notyfikacje o nawia-
zaniu lub zerwaniu potaczenia danego hosta w sieci. Posiada te same metody co
interfejs ConnectionHandler, ale uruchamiane przy odebraniu pakietéw INIT, BYE

i PING w kontekscie konkretnego hosta.

StatusHandler
Wirtualny interfejs do implementacji obserwatora powiadamianego o zmianie sta-

tusu. Po odebraniu pakietu STATUS wywotywana jest metoda HandleStatus().

MessageHandler
Interfejs stuzacy do otrzymywania wiadomosci, pakietow typu MESSSAGE. Po ode-

braniu wiadomosci zostaje wywolywana metoda HandleMessage ().

CommandHandler
Interfejs obserwatora dla wywotywanych procedur zdalnych. Uruchamia metode

HandleCommand () po otrzymaniu pakietu COMMAND.

Wszystkie klasy dziedziczace po tych interfejsach mogg by¢ rejestrowane jako handlery
odpowiednich typéw w obiekcie bedacego instancjg klasy Client.

5.2.2. Klasa Client

Klasa Client implementuje podstawowsa funkcjonalno$é¢ klienta protokotu SLCP, a tym
samym bedaca klasg bazowa dla aplikacji. Aby z niej skorzysta¢ nalezy utworzyé obiekt
tego typu z podaniem odpowiednich danych do nawigzania potgczenia, w konstrukto-
rze, badz korzystajac z metod typu ,setter”. Nastepnie mozna zarejestrowaé¢ odpowiednie
obiekty obstugi zdarzen i wywota¢ metode Connect (), ktora inicjuje nawigzanie potacze-
nie oraz tworzy petle nastuchujaca sie¢ i wyzwalajaca odpowiednie mechanizmy notyfikacji
podiaczonych obserwatorow.

Wywotanie funkcji Connect () jest blokujace, nawigzanie polgczenia i nastuchiwanie
sieci blokuje dalsze wykonywanie funkcji znajdujacych sie po uruchomianiu Connect ().
Funkcja ta konczy swoje dziatanie dopiero przy roztaczeniu polaczenia. Nie jest to wielkim
problemem, poniewaz dalsza obstuga jest skupiona wokét obserwatorow i funkceji obstugi
zdarzen implementujacych odpowiednie zachowanie aplikacji.

Mechanizmy nieblokujace moga by¢ bardzo przydatne w niektérych zastosowaniach,

wiec w przysztych wersjach biblioteka slep powinna sie o nie wzbogacic.
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5.2.3. Reprezentacja pakietéw

W interfejsie publicznym udostepnianym przez biblioteke nie mamy zadnych metod bez-
posredniego dostepu do pakietéw protokotu SLCP.

Biblioteka definiuje abstrakcyjne reprezentacje pakietow MESSAGE, STATUS i COMMAND
w postaci odpowiednich klas dla kazdego typu: Message, Status oraz Command. Klasy
te implementuja interfejs Packet oraz zawieraja specyficzne dla danego pakietu metody
dostepowe. Za pomocg metody Client: :Send() mogag by¢ wysytane w siec.

Pakiety protokotu SLCP typu INIT, BYE i PING sg obshlugiwane wewnetrznie przez
sama biblioteke. O ich otrzymaniu, badZ wystaniu mozemy dowiedzieé¢ sie jedynie z od-
powiednich handleréw zwiazanych z polaczeniem naszego klienta (ConnectionHandler)
oraz innych hostéw w sieci (HostConnectionHandler).

Klasa RawPacket reprezentuje caty surowy pakiet protokotu. Umozliwia ona tatwy do-
step do poszczegdlnych blokéw pakietu - nagltowka (PacketHeader) i danych (PacketData)
bez potrzeby jawnej konwersji typow. Pracujac w roli wrappera dla surowych danych,
eliminujemy zbedne kopiowanie danych, majac tatwy dostep do segmentow pakietu, co
bardzo upraszcza proces przetwarzania danych otrzymanych z sieci.

Klasa ta jest réwniez uzyteczna przy tworzeniu surowego pakietu do wysytki. We-
wnetrznie alokuje wymagane miejsce na surowy pakiet, a dzigki wspomnianym metodom
dostepu do poszczegdlnych segmentéw pakietu, tatwo daje sie wypeti¢ danymi. We-
wnetrzna alokacja daje dodatkowe korzysci i bezpieczenstwo, zwalnia nas z obowiazku
recznej dealokacji zasobéw, a takze wykorzystujac idiom RAII (Resource Acquisition Is
Initialization) jest bezpieczna w réznych sytuacjach wyjatkowych.

Surowe dane pakietu zwracane z obiektu typu RawPacket sg konwertowane przez odpo-
wiednie klasy abstrakcyjnej reprezentacji poszczegdlnych pakietéw. Konwersja ta zachodzi
w odpowiednim konstruktorze konwersji typu, przyjmujacym surowe dane pakietu.

Jak juz wspomniano, klasy reprezentujace pakiety implementujg interfejs Packet. In-
terfejs ten definiuje kilka standardowych metod jakie sg potrzebne do konwersji w obie
strony, zatem klasy te posiadaja rowniez mechanizmy do konwersji w druga strong, czyli

z klasy reprezentujacej pakiet do surowej postaci danych pakietu.

5.3. Kompilacja

System budowania biblioteki opary jest na systemie bakefild’] Narzedzie to stuzy do gene-
rowania dedykowanych dla konkretnego systemu i srodowiska odpowiednich plikow regut

makefile i plikow projektow do popularnych IDE, bazujac na opisanym w formacie XML

’http://www.bakefile.org
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projekcie. Jest to idealne narzedzie dla oprogramowania multi-platformowego, przy zmia-
nach zachodzacych w projekcie, wymagajacych uaktualnien w plikach przeznaczonych do
procesu budowania, nie musimy recznie wprowadzaé tych poprawek we wszystkich plikach
makefile dla obstugiwanych systeméw i $rodowisk, gdzie tatwo mozna bytoby popetié
btad.

Pliki dla bakefile dostepne sa w katalogu build/bakefiles w zrodtach biblioteki. Na
ich podstawie mozemy wygenerowa¢ odpowiednie, docelowe pliki pozwalajace na zbudo-
wanie biblioteki. Wygenerowaé je mozemy uruchamiajac bakefile z poziomu tego katalogu,
wraz z odpowiednimi opcjami:

Bakefile -f format file.bkl

Parametr format okresla format wyjsciowego pliku, czyli jakiego rodzaju chcemy
otrzymac¢ plik i dla jakiego systemu, srodowiska, czy ma to by¢ plik dla makefile, czy
moze plik projektu dla jakiegos popularnego IDE. Dostepne formaty mozna znalez¢ w po-
mocy (przelacznik --help) lub w dokumentacji.

Od czasu kiedy zaczniemy uzywaé bakefile w swoich projektach do generowania ma-
kefile w wielu réznych formatach mozemy znuzy¢ sie wklepywaniem kilku podobnych
polecen, aby wygenerowa¢ wszystkie potrzebne nam pliki. Mozna napisa¢ jaki$ skrypt
automatyzujacy te czynnosci, ale jest inny, lepszy sposob.

W pakiecie z bakefile znajduje si¢ przydatne narzedzie shuzace do wsadowego genero-
wania bakefile - bakefiles_gen. Narzedzie to bazuje na pliku Bakefiles.bkgen, ktory
w prostym XML-owym formacie opisuje w jakim formacie co i jak wygenerowac¢ z pli-
kow bakefile. Uzycie jest proste, wystarczy wejs¢ do katalogu gdzie znajduje sie plik
Bakefiles.bkgen i wykonaé¢ polecenie:

bakefile_gen

Odpowiednie pliki zostang wygenerowane automatycznie.

Plik dla wsadowego generowania bakefile dla biblioteki slpc znajduje sie w katalogu
wraz z plikiem bakefile, czyli build/bakefiles.

W katalogu build mozna znalez¢ wygenerowane pliki makefile dla kompilatora GNU
GCC pod systemy uniksowe oraz windowsowego portu - MinGW, a takze pliki makefile
i pliki projektu dla Microsoft Visual C++ 2008. Przydatne dla tych co nie posiadajg lub
nie uzywaja narzedzi bakefile.

Sam proces kompilacji i budowania biblioteki nie rozni sie niczym szczegélnym od
typowych metod.

Aby skompilowaé biblioteke pod systemem unikso-podobnym, znajdujac sie w katalogu
ze zroédtami, wystarczy wydac polecenie:

make

Pod systemem Windows znajdujac sie w katalogu build, proces kompilacji przy uzyciu
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plikéw makefile jest bardzo podobny.

Dla MInGW, wykorzystujemy narzedzie make dostarczane z tym pakietem:

mingw32-make -f makefile.gcc

Analogicznie jest w przypadku érodowiska Visual Studio, korzystamy z narzedzia make
i pliku makefile odpowiedniego dla tego srodowiska:

nmake -f makefile.vc

Jak wspomniano, istnieja pliki projektu dla tego srodowiska, wiec mozna bezposrednio
spod IDE skompilowa¢ biblioteke.

Po wykonaniu podanych poleceri, w odpowiednim podkatalogu (zaleznie od rodzaju
kompilacji) w katalogu 1ib powinien znalez¢ sie plik wynikowy biblioteki - slcp z rozsze-
rzeniem odpowiednim dla trybu kompilacji i systemu.

Nie ma zadnych skryptéw ani sekcji ,install” w plikach makefile, zatem chcac ,zain-
stalowac¢” biblioteke w systemie, aby moc z niej korzysta¢ w tworzonym oprogramowaniu,
musimy dokonac¢ tego recznie. Najlepiej pliki nagtéwkowe skopiowaé¢ do katalogu o na-
zwie slcp umiejscowionego wérod pozostatych nagtéwkoéw innych bibliotek, zaleznie od
systemu. Analogicznie z plikiem wynikowym.

W przypadku systemu Windows i VC++, wystarczy w opcjach doda¢ sciezki do od-

powiednich katalogow.

5.4. Dokumentacja

Dokumentacja biblioteki, w jezyku angielskim, zawierajaca w gtéwnej mierze referencje
i opis funkcji oraz klas, zawarta jest w zZrodtach oprogramowania. Pliki nagtéwkowe bi-
blioteki zawieraja komentarze w formacie zgodnym z Doxygen’}

7 pomoca narzedzia Doxygen mozliwe jest wygenerowanie dokumentacji w postaci bar-
dziej strawnych dla ludzi formatach jak HTML, EKTEX, RTF, PDF, czy wielu innych obstu-
giwanych przez to narzedzie. Dodatkowo w przypadku projektu zorientowanego obiektowo
automatycznie mozna wygenerowaé takze graficzne diagramy i grafy wizualizujace relacje
i zaleznosci pomiedzy poszczegélnymi klasami i plikami projektu.

Doxygen analizuje zawarto$¢ plikow zZrodtowych szukajac odpowiednio oznaczonych
i sformatowanych komentarzy, aby na ich podstawie utworzy¢ wynikowsg dokumentacje.
Dzieki wykorzystaniu informacji zawartych bezposrednio w kodzie zrédtowym, zachowuje-
my i utrzymujemy na wysokim poziomie sp6jnosé i zgodnos¢ dokumentacji z faktycznym
stanem oprogramowania.

Dokumentacje mozna wygenerowaé¢ wydajac z linii polecen komende:

doxygen [configName]

Shttp://www.doxygen.nl
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Jako parametr podajemy $ciezke do pliku zawierajacego odpowiednig konfiguracje dla
daneo projektu, standardowo plik ten nosi nazwe Dozxyfile. W przypadku biblioteki slep,
plik ten z predefiniowanymi ustawieniami mozna znalez¢ w katalogu doc.

Modyfikujac plik konfiguracyjny mozemy dostosowaé tworzona dokumentacje wedle
wtasnych preferencji i upodoban, w preferowanym formacie.

Wygenerowana dokumentacja w formacie HTML rozpowszechniana jest wraz z zré-
dtami biblioteki w katalogu doc/html.

5.5. Modyfikacje i rozszerzenia

Rozszerzalnos¢ i edycja biblioteki jest bardzo prosta.

W gltéwnej mierze zawdzieczamy to dobremu systemowi obstugi zdarzen, bazujacemu
na wzorcu projektowym obserwatora oraz projektowi modelu obiektowego biblioteki.

Bardzo tatwo mozna rozszerzy¢ biblioteke o obstuge nowych rozszerzen i funkcji sa-
mego protokotu SLCP; w gtéwnej mierze o nowe pakiety.

Dzieki interfejsowi Packet, wystarczy stworzy¢ nowa klase reprezentujacg dodawany
pakiet oraz implementacje metod zawartych w tym interfejsie. A bez problemy bibliote-
ka zacznie ,z marsza” obstugiwaé¢ wysytanie nowych pakietéw. W przypadku odbierania
i przetwarzania pakietéw musimy zaingerowa¢ w funkcje Client: :handleRecvData() do-
dajac odpowiedni warunek do wyrazenia switch. Procz tego nalezy stworzy¢ nowy inter-
fejs handlera dla implementacji obserwatora otrzymujacego notyfikacje zwiazane z nowym
pakietem, oczywiscie o ile jest to nam potrzebne i odpowiednio go powiadamiaé¢ o zaist-
niatych zdarzeniach.

Po analizie struktury i kodu biblioteki przekonamy sie, ze rozszerzalnosé¢ biblioteki, jej
modyfikacja, dostosowywanie do wlasnych potrzeb oraz nowych mozliwosci jest bardzo

prosta i nie wymaga duzego naktadu pracy.

5.6. Rozwdj

Biblioteka jest ciagle rozwijana, autor zamierza w miar¢ mozliwos¢ rozszerza¢ ja o nowe
funkcje i mechanizmy mogace sie przydac¢ w jej wykorzystaniu, a takze o nowe mozliwosci
protokotu SLCP.

W glownej mierze wsérdd pozycji listy rzeczy planowanych do zrobienia, podstawo-
wa kwestig jest zaimplementowanie petnej obstugi protokotu SLCP. Aktualnie brakuje

wsparcia dla szyfrowania, wiec ta kwestia powinna posiadaé¢ najwyzszy priorytet.
7, pozostaltych planowanych usprawnien i dodatkow:
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e mechanizmy nieblokujacej obstugi potaczen i nastuchiwania sieci
e mozliwos¢ zablokowania przetwarzania odebranego i wysytanego pakietu

Implementacji wspomnianych wyzej pozycji usprawnien i dodatkéw mozna spodziewaé

sie w przysztych wersjach biblioteki.

5.7. Przyklady uzycia

Ponizszy podrozdzial demonstruje proste przyktady uzycia biblioteki slep. Zamieszczone
tutaj przyktady w gtownej mierze oparto na implementacji prostych ustug sieciowych, aby
mozna byto skupi¢ sie na ukazaniu podstawowych technik pracy z biblioteka, sposobdw
uzycia oraz jej walorow.

Prezentowane przyktady pokazuja jak tatwa i prosta, z pomoca biblioteki slcp, staje
sie obshuga protokotu SLCP. Nie musimy wnika¢ w szczegdty implementacyjne i sieciowe,
aby méc w pelni korzystac¢ z oferowanych przez biblioteke i protokét dobrodziejstw.

Pelne kody Zzrédtowe przedstawionych tutaj programoéow dostepne sa wraz z zroédtami

biblioteki, w katalogu examples.

5.7.1. Ustuga echo

Ponizszy przyktad jest bardzo prosty, demonstruje uzycie biblioteki i protokotu SLCP do
zaimplementowania ustugi ECHO.

Ustuga ECHO jest internetowym protokotem zdefiniowanym w dokumencie RFC 862 [20].
Jej pierwotnym celem byto testowanie i pomiary trasy pakietow w czasach kiedy sieci kom-
puterowe raczkowaly [21]. Obecnie do tego celu uzywa sie protokotu ICMP, korzystajac
z aplikacji traceroute i ping.

Ushuga ta pracuje domyslnie na porcie 7 protokotéw TCP i UDP. Jej dzialtanie jest
bardzo proste, odsyta do nadawcy w niezmienionej postaci wszelkie odebrane dane.

Dziatanie naszej wersji ustugi ECHO opartej na bibliotece slep jest bardzo podobne.
Wystanie wiadomos$ci do hosta, gdzie uruchomiono ustuge bedzie skutkowa¢ natychmia-
stowym jej odestaniem do adresata, w ten sposob ,ustyszymy” echo naszego komunikatu.

Nasza aplikacja musi reagowa¢ na otrzymywane wiadomo$ci, zatem niezbedna jest
implementacja interfejsu MessageHandler. Nasza gtowna klasa aplikacji moze dziedziczy¢

bezposrednio z tego interfejsu:

class Echo : public MessageHandler {...};

33



Odsytamy przychodzace wiadomosci, wiec aby to spetni¢ musimy mie¢ tatwy dostep
do instancji obiektu Client. Przez co najlepszym i prostym rozwigzaniem jest zawar-
cie obiektu klienta w klasie handlera. Oczywiscie istnieje wiele innych metod umozli-
wiajacych osiggniecie celu. Moglismy gtowny obiekt dziedziczy¢ nie tylko po interfejsie
MessageHandler, ale takze po klasie Client. My akurat wybraliémy ta metode.

W konstruktorze klasy Echo inicjalizujemy tworzony obiekt klienta wymaganymi in-

formacjami oraz rejestrujemy nasza klase obstugi zdarzen wiadomosci:

Echo(unsigned short port)
: m_client(port)

{
Status status(Status::Available, "echo service...");
m_client.SetName("echo");
m_client.SetStatus(status);
m_client.RegisterMessageHandler (this);

}

Majac dostep do instancji klienta, reimplementacja wirtualnej funkcji HandleMessage ()

odbierajacej pakiety wiadomosci jest banalna:

void HandleMessage(HostId host, const Message& message)

{

m_client.Send(message, host);

Dodajemy jeszcze niezbedna metode umozliwiajaca rozpoczecie pracy programu, czyli

nawigzanie przez klienta potaczenia z siecia:

void Start()
{

m_client.Connect();

A caly kod zawarty w funkcji main ogranicza sie tylko do 2 linijek - stworzenie obiektu

klasy Echo i wywotanie metody uruchamiajacej dziatanie ushugi:
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int main(int argc, char* argvl[])

{
Echo echo(10007);
echo.Start();
return O;

+

Jak wida¢, dzieki wspanialej obstudze zdarzen, tworzenie aplikacji korzystajacych

z protokotu SLCP z zastosowaniem niniejszej biblioteki jest bardzo proste i przyjemne.
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6. Program Lanek

Program Lanek jest prosta aplikacja realizujaca komunikacje tekstowa pomiedzy uzyt-
kownikami sieci lokalnej. Jest to prosta realizacja jednego ze scenariuszy przedstawionych
w rozdziale [3] do jakich mozna wykorzystaé protokét SLCP.

Aplikacja zostata napisana w jezyku C++ z wykorzystaniem biblioteki slep oraz toolki-
tu graficznego wxWidgets. Dzigki zastosowaniu multiplatformowych rozwiazan, aplikacja
jest przeno$na miedzy platformami, oznacza to tyle, ze bez zadnych wiekszych problemow
mozna skompilowaé¢ i uzywaé¢ program Lanek pod dowolna platforma obstugiwana przez
obie biblioteki.

Mimo, iz sam program jest dosy¢ uzyteczng aplikacja, posiada ograniczone mozliwo-
sci i funkcje, bo jego gléwnym celem byta mozliwosé przetestowania biblioteki slcp oraz
prezentacja mozliwosci protokotu SLCP. Z tych powodéw autor nie przewiduje dalszego
rozwoju aplikacji, ale mimo to nic nie stoi na przeszkodzie, aby program zostat rozwijany
i wzbogacany o nowe funkcje przez zainteresowanych uzytkownikow. Wiecej szczegdtow

na ten temat mozna znalez¢ w koncowej czesci niniejszego rozdziatu.

6.1. Budowa 1 architektura

Biblioteka slcp i wxWidgets zostaly napisane w stylu obiektowym, pomijamy tutaj dy-
wagacje na temat paradygmatu obiektowego i stopnia w jakim obie biblioteki w rzeczy-
wistosci zgodne sg z zatozeniami obiektowego programowania. Aczkolwiek styl w jakim
zostaly napisane rzutuje na budowe i architekture samej aplikacji.

Budowa programu jest bardzo prosta, mozna uznaé, ze to typowe, modelowe wykorzy-
stanie uzytych bibliotek.

Aplikacja dziata wielowatkowo, na dwoch watkach. Jeden z nich, gtéwny watek jest
odpowiedzialny za interfejs uzytkownika, w ktorym wykonywane sa wszelkie polecenia
i prace zwiazane z obstuga interfejsu oraz systemem zdarzen (eventow), na ktérym opiera
sie dzialanie i architektura aplikacji korzystajacych z wxWidgets. Drugi watek zwiazany
jest z biblioteka slcp, kontroluje on czesé¢ sieciows aplikacji, nastuchujac przychodzacych

danych.
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Komunikacja pomiedzy tymi watkami oparta jest na systemie eventow. Gtéwnym spo-
iwem jest klasa SlcpClient, ktéra nie tylko jest klasa dziedziczng slcp::Client, a tym
samym klientem protokotu SLCP, ale takze implementuje wszystkie handlery biblioteki,
konwertujac sygnaly i zdarzenia z biblioteki sieciowej na zdarzenia wxowe - oparte na
wxEvent. A nastepnie przekazuje je do gtéwnego watku aplikacji.

Niezbedne jest takie przekazywanie sygnatéw, nie mozemy bezposrednio z handleréw
operowaé na funkcjach i metodach zwiazanych z obiektami GUI. Operacje takie moga by¢
wykonane tylko z gtéwnego watku programu, gdzie stworzono instancje klasy wxApp.

Wszystkie elementy interfejsu uzytkownika, takie jak okna, menu oparte sg na XML-
owym systemie zasobéw — XRC (XML Based Resource System) dostepnym w wxWidgets.
Wyglad poszczegdlnych elementéw zapisany jest w plikach tekstowych w formacie XML.
W czasie procesu budowania, pliki te wraz z przypisanymi grafikami kompresowane sa do
archiwum zip, tworza¢ plik zasobéw XRSE]. Pliki ten jest tadowany przy stracie programu

i na jego podstawie tworzone sg odpowiednie okna i inne elementy GUI.

6.2. Kompilacja i instalacja

System budowania aplikacji, podobnie jak biblioteki slcp i innego oprogramowania opar-
tego na toolkicie wxWidgets, oparty jest na systemie bakefile.

Pliki dla bakefile dostepne sa wraz ze zrédtami aplikacji w katalogu build/bakefiles.
Na ich podstawie mozemy wygenerowa¢ odpowiednie, docelowe pliki pozwalajace na zbu-
dowanie programu.

W katalogu build znajduja sie wygenerowane pliki dla systemu budowania opartego
na plikach regut Makefile. Sg to pliki dla kompilatora GNU GCC pod systemy uniksowe,
jego portu pod Widnows (MinGW) oraz dla kompilatora Visual C++ firmy Microsoft.
Dodatkowo zawarte sa rowniez pliki projektu dla tego ostatniego srodowiska.

Proces budowania jest podobny do tego opisanego w rozdziale dotyczacym biblioteki
slep i1 nie rozni sie¢ niczym od typowego procesu budowania aplikacji przewidzianego dla
konkretnego systemu i srodowiska. Do prawidlowego przejscia tego procesu niezbedna jest
obecnos¢ w systemie biblioteki slep oraz wxWidgets.

Aplikacja nie wymaga instalacji. Mozna uruchamia¢ jg bezposrednio dowolnego miej-
sca w systemie z plikow wynikowych procesu budowania.

Rozpowszechnianie aplikacji ogranicza si¢ do skopiowania dwoch plikow: pliku wyko-
nywalnego oraz pliku zasob6éw - resources.xrs, niezbednego do prawidtowego dziatania

programu. Oba pliki powinny znajdowaé si¢ w tym samym katalogu.

"'Wykorzystanie jednego pliku XRS jest lepszg opcja w poréwnaniu do luznych plikéw XRC i grafik.

Wygode ta docenia sie szczegdlnie przy rozpowszechnianiu aplikacji.
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Jedli, w czasie budowania linker dokonat statycznego linkowania bibliotek slep i wxWid-
getsEl, zadne dodatkowe pliki nie sa potrzebne do uruchomiania i dziatania aplikacji. Jedy-
nie przy uzyciu kompilatora VC++, zaleznie od ustawien, moze by¢ wymagana instalacja

pakietu Redistributable Package, zawierajacego biblioteki uruchomieniowe (CRT).

6.3. Opis programu

Zamieszczone w tym podrozdziale rysunki w postaci zrzutéw ekranéw przedstawiajacych
poszczegolne elementy programu pochodza z uruchomionej aplikacji pod kontrola systemu

Windows Vista oraz Ubuntu.

6.3.1. Okno gltéwne

Po uruchomieniu programu Lanek naszym oczom ukaze sie gtéwne okno aplikacji. Okno to
podobne jest do kazdej innej okienkowej aplikacji, zawiera menu, dzieki ktéremu mozemy
wpltywac na dziatanie samego programu, a takze listy kontaktow wyswietlanej w gtownej

czesci okna. Wyglad okna glownego aplikacji prezentuje rysunek

7 Lanek SN

Lanek Help

S%) malcomi@iaptop? [152.168.0.251])

i':? desktop ;) [152.168.0.3]
lan=k na desktopie p

Rys. 6.1. Gléwne okno programu Lanek

2Co jest bardzo zalecane w celu latwego uzywania i rozpowszechniania aplikacji.
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Lista kontaktéw zajmujaca centralng czes¢ okna zawiera pozycje, ktére reprezentuja
poszczegblne kontakty, czyli pozostatych uzytkownikéw w sieci uzywajacych programu
Lanek. Obok nazwy kontaktu znajduje si¢ ikona, ktora przedstawia aktualny stan uzyt-
kownika, a pod kontaktem widnieje opis statusu, jesli dany uzytkownik takowy sobie

ustawit.

6.3.2. Status

Lanek pozwala na ustawienie jednego z kilku stanow, okreslajacych nasz aktualny stan,
czy jestedmy dostepni, czy zajeci. Statusy te sa widoczne u kazdego uzytkownika w oknie
gtownym, gdzie obok kontaktu znajduje si¢ ikona identyfikujaca aktualny stan.
Dodatkowo mozliwe jest do dodanie dowolnego opisu do ustawianego statusu, ktory
pojawi si¢ pod ikonka z nazwa kontaktu u pozostatych uzytkownikach programu podtaczo-
nych do sieci. Opis ten moze informowaé o naszej chwilowej nieobecnosci lub przekazywaé
dowolna wiadomos¢, np. ze aktualnie jesteSmy nieosiagalni i bedzie dostepni za 10 minut.
Zmiane aktualnego statusu mozna dokonaé za pomocg menu, wybierajac odpowiednig

pozycje z podmenu Lanek->Status, co przedstawia rysunek [6.2]

i lanek o
| Lanek | Help

Connect ‘

Disconnect

Status | @ Available
Protocol monitor Away
Settings Busy

Exit v Description

IF

Rys. 6.2. Menu wyboru statusu

Jesli opcja Description w podmenu Lanek->Status jest zaznaczona, to po wybraniu
odpowiedniego statusu z menu ukaze sie dodatkowe okno dialogowe, jak na rysunku [6.3],
proszace o wpisanie odpowiedniego opisu dla aktualnie ustawianego stanu.

Zmiana statusu zostanie wystana do wszystkich uruchomionych aplikacji Lanek w sieci,

przez co zmiana bedzie widoczna przez pozostatych uzytkownikow.
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Description ﬁ

Status description:

Opis statusw. .|

Rys. 6.3. Dialog ustawiania opisu statusu

6.3.3. Rozmowa

Gloéwnym celem aplikacji jest mozliwosé prowadzenia rozméw z pozostalymi uzytkowni-
kami podtaczonymi do sieci lokalnej, uzywajacymi tej samej aplikacji.

Aby rozpoczgé rozmowe z uzytkownikiem klikamy dwukrotnie na jego pozycje na
liscie kontaktéw, znajdujacej siec w gtéownym oknie programu. Skutkuje to wyswietleniem
okna rozmowy, podzielonego na dwie czesci: cze$é¢ przedstawiajaca historie konwersacji
znajdujaca sie¢ w gornej czesci okna oraz cze$¢ odpowiadajaca za redagowanie i wysytanie

wiadomosci w dolnej. Widok okna rozmowy przedstawia rysunek [6.4]

[ Chat - malcom =

02:47:32 malcom: haj ;)

02:47:54 me: jak tam?

02:48:07 malcom: lanek dziala bardzo dobrze ;p
02:48:14 me: to dobrze ;p

baw sie dobrze|
Send

Rys. 6.4. Okno rozmowy z uzytkownikiem malcom

Wystanie wpisanej wiadomosci nastepuje po wcisnieciu klawisza Enter lub kliknieciu
przycisku Send. Przejécie do nowej linii w polu tekstowym wiadomosci moze by¢ utrudnio-
ne poniewaz reakcja na nacisniecie klawisza Enter jest wysytanie, wiec aby tego dokonaé

nalezy uzy¢ kombinacji Ctrl+Enter.
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Historia okna rozmowy jest pamietana przez caly czas pracy aplikacji, zamkniecie
i ponowne otwarcie okna nie ma na nia zadnego wptywu.

Jesli w czasie nadej$cia nowej wiadomosci okno jest zamkniete lub ukryte to automa-
tycznie zostanie otarte i wyswietlone na pierwszym planie, jesli w tym czasie jest otwarte,
ale znajduje sie w tle, jest przykryte innymi oknami to, aby zwroci¢ uwage uzytkownika,

okno na pasku zadan wykona efekt ,,ﬂash”El

6.3.4. Opcje

Program Lanek umozliwia ustawnie kilku podstawowych opcji, takich jak uzywany przez
aplikacje numer portu, czy nazwa uzytkownika pod jaka bedzie widoczny uzytkownik
w sieci oraz opcje dotyczace statusu, automatycznie ustawianego przy starcie.

Biorac pod uwage prostote i cel wykonania aplikacji, liczba dostepnych opcji konfigu-
racyjnych jest znikoma i ogranicza si¢ tylko do podstawowych ustawien.

Aby zmienié¢ opcje nalezy otworzy¢ okno ustawien, dokonac tego mozna przez wybranie
odpowiedniej opcji z menu gtownego okna: Lanek->Settings. Pojawi si¢ okno dialogowe

Settings podobne do tego z rysunku [6.5

Global settings

Nick: |th

Status on startup

Status: Available W

root jak zawsze zajety...
Description:

Other
[ Show Protocol Monitor on startup.

| oﬂnuluj | | ("ﬂgl{ ‘

. -

Rys. 6.5. Okno ustawien

3Efekt ten dostepny jest jedynie w portach wxWidgets dla Windows i GTK.
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Po zmianie odpowiednich ustawien, nalezy kliknaé przycisk OK, aby zmiany zostaly
zapamictane i zastosowane.

Wszystkie ustawienia zapisywane sa w pliku ustawien, ktéry mozna znalez¢ katalogu
przechowujacym ustawienia i pliki konfiguracyjne innych aplikacji, zgodnie z polityka sys-
temu, wiecej o miejscu przeznaczenia mozna znalezé w dokumentacji wxWidgets w sekcji
dotyczacej klasy wxStandardPaths.

Dialog ustawien automatycznie pokaze si¢ réwniez w podczas pierwszego uruchomienia

aplikacji oraz w przypadku kiedy nie zostanie znaleziony plik konfiguracyjny.

6.3.5. Monitor protokotu

W programie mozna znalez¢ ciekawe i bardzo przydatne narzedzie — ,Monitor protoko-
hu”. Monitor pozwala obserwowa¢ wysytane i odbierane przez program pakiety protokotu
SLCP. Zatem w tatwy spos6b mozna $ledzi¢ generowany przez aplikacje ruch sieciowy.

Narzedzie to mozna uruchomi¢ z menu Lanek->Protocol monitor.

Protocol Monitor | = | B |

0.3 (packet PING):

V| Autoscroll Close

Rys. 6.6. Monitor protokotu

Widok okna monitora przedstawia rysunek [6.6, Jak widaé¢, w dosy¢ przystepny spo-
sOb prezentowane sa dane jakie ,wedruja”’ pomiedzy aplikacjami Lanek uruchomionymi

w sieci.
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Narzedzie tego typu jest bardzo przydatne nie tylko w celach edukacyjnych, ale tak-
ze testowych, nie trzeba uruchamia¢ zadnych innych dodatkowych narzedzi w postaci
snifferéw, aby sprawdzié¢ co sie dzieje w sieci.

Nalezy jeszcze wspomnieé o tym, iz proces ,logowania” ruchu pakietéw nastepuje do-
piero po uruchomieniu monitora, a zostaje wstrzymany po jego wytaczeniu. W zwigzku
z tym nie jest zapamigtywany zaobserwowany ruch sieciowy, dlatego przy kazdym uru-

chomieniu monitora okno bedzie puste, az do czasu ,nadejscia” nowych danych.

6.4. Mozliwosci rozwoju

Jak zostato napisane we wstepie, program powstal w celach testowych i prezentacyjnych.
Mimo to jest uzyteczna aplikacja, cho¢ posiada ograniczone mozliwosci i funkcje, a autor
nie przewiduje dalszego rozwoju aplikacji w przysztosci.

Pelny kod Zrodlowy programu zawarty na ptycie CD dotaczonej do pracy rozpowszech-
niany jest na zasadach licencji GPL, zatem nic nie stoi na przeszkodzie, aby program nadal

byt rozwijany przez zainteresowane osoby lub samych uzytkownikéw.

Do ciekawych i uzytecznych funkcji o jakie mozna wzbogaci¢ program, mozna zaliczy¢:

e Rozmowy grupowe, czyli prowadzenie pogawedek w wickszym gronie, czy to w $cisle

wybranej liczbie uzytkownikow, czy z cala siecia.

e Audio/video konferencje, przy ktérych niekoniecznie trzeba sie positkowaé jakims

dedykowanymi protokotami jak RTP [22].
e Przesytanie plikoéw pomiedzy uzytkownikami.
e Zaktadki okna rozmowy, grupujace wszystkie rozmowy w jednym oknie.

Autor bytbym niezmiernie wdzieczny za wszelkiego rodzaju informacje o modyfika-
cjach i prébach dalszego rozwoju aplikacji, ktére mozna bytoby umiesci¢ na stronie inter-

netowej autora E], gdzie zapewne zostanie opublikowana niniejsza praca lub sam program.

“http://malcom.pl
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7. Podsumowanie

Jak wspomniano w niniejszej pracy, standardowe protokoty transportowe takie jak TCP
i UDP nie sa idealne w zastosowaniach lokalnych, brakuje bezpiecznego protokotu komuni-
kacyjnego dziatajacego w sieciach LAN i pojedynczych segmentach sieci. Dlatego jednym
z gtownych celéw niniejszej pracy bylto wypeknienie tej luki przez zaprojektowanie takiego
protokotu.

Nacisk na bezpieczenstwo oraz inne cele jakie przedstawiono w pracy w duzej mierze
miaty wplyw na ksztalt powstatego protokotu SLCP. Zaprezentowane cele i zalozenia byty
odzwierciedleniem moich wizji bezpiecznego i elastycznego protokotu komunikacyjnego
przeznaczonego do sieci lokalnych.

Na szczegbdlng uwage zastuguje sposéb przedstawienia catego procesu projektowego.
Poruszane kwestie i aspekty projektowe, argumentacja wyboréw odpowiednich rozwia-
zan oraz analizy sa cennym materialem. Uwazam, ze proces ten byt wielka, pouczajaca
i fascynujaca lekcja.

Wyboér protokotu UDP jako fundament SLCP uwazam za bardzo dobre posuniecie,
ktore rozwigzuje wiele problematycznych aspektoéw. Dzieki niemu nie trzeba recznie imple-
mentowaé¢ pewnych mechanizméw sieciowych, a bazujac na stosie TCP/IP, dostepnym na
wiekszosci obecnych dzi§ architekturach i systemach, otworzyliémy sobie dtuga i szeroka
droge do wielu ciekawych zastosowan protokotu SLCP.

Biblioteka slcp implementujaca zaprojektowany protokot staje sie bardzo waznym na-
rzedziem mogacym stac si¢ jednym z gtéwnych podpér przysztych zastosowan protokotu.
Dzigki jej elastycznej budowie, systemowi zdarzen opartemu na wzorcu obserwatora oraz
modelu obiektowym, biblioteka ta staje si¢ bardzo tatwym, a zarazem decydujacym ele-
mentem w procesie rozszerzania istniejgcego oprogramowania o mozliwosci komunikacyj-
ne oferowane przez protokot SLCP, a takze tworzenia i projektowania nowych ciekawych
ustug i aplikacji sieciowych.

Latwa rozszerzalno$é i modyfikacja biblioteki oraz samego protokotu maja bardzo wiel-
kie znaczenie w wyborze rozwigzan dla przysztych projektéw wymagajacych bezpiecznej
komunikacji lokalne;j.

Mam rowniez nadzieje, ze zaprezentowany program Lanek, znajdzie zastosowanie w pro-
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stej komunikacji tekstowej miedzy uzytkownikami sieci lokalnej, gdzie nie ma mozliwosci
skorzystania z innych mechanizméw. A prezentowane przyktadowe scenariusze uzycia nie
beda jedynymi realnymi zastosowaniami protokotu SLCP.

Wszystkie cele niniejszej pracy zostaty zrealizowane, a poznane w zwiazku z tym ma-
teriaty i zdobyte doswiadczenie sg bardzo cennym nabytkiem.

Mysle, ze przedstawione materialy i analizy sa idealnym zrodiem i punktem wyjscia
sktaniajacym do dalszych analiz i testow oraz daja szerokie spojrzenie na wszystkie wazne
aspekty, zwiazane z projektowaniem protokotu oraz osiagnieciem zamierzonego celu jakim

jest bezpieczna i prosta komunikacja w sieciach LAN.
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Zawartos¢ plyty CD-ROM

Wraz z niniejsza praca dotaczona jest ptyta CD zawierajaca:

1. Elektroniczna wersje pracy w formacie IXTEX i PDF.
2. Zrédla biblioteki slep.

3. Zrédta programu Lanek.

4. Wersje binarng (Windows i Linux) programu Lanek.

5. Microsoft Visual C++ 2008 SP1 Redistributable Package (x86).
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